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Wyłączenie odpowiedzialności

Dane, przykłady i schematy zawarte w niniejszej instrukcji zostały zamieszone wyłącznie w celu
opisana konceptu lub produktu i nie należy ich uznawać za oświadczenie o gwarantowanych
właściwościach. Wszystkie osoby odpowiedzialne za stosowanie sprzętu opisywanego w niniejszej
instrukcji muszą upewnić się, że każde zamierzone zastosowanie jest odpowiednie i dopuszczalne,
w tym że przestrzegane są wszelkie stosowne wymogi dotyczące bezpieczeństwa lub inne wymogi
operacyjne. W szczególności wszelkie zagrożenia związane z awarią systemu i/lub awarią produktu
stwarzające ryzyko szkody dla mienia lub osób (w tym obrażeń ciała lub śmierci) powinny stanowić
wyłączną odpowiedzialność osoby lub osób korzystających z tego sprzętu, a osoby odpowiedzialne za
ten sprzęt powinny przedsięwziąć wszelkie środki w celu wyeliminowania lub ograniczenia tego ryzyka.

Ten produkt został zaprojektowany do podłączania oraz przekazywania danych i informacji przez
interfejs sieciowy, który powinien być podłączony do bezpiecznej sieci. Wyłączną odpowiedzialnością
osoby lub jednostki odpowiedzialnej za administrowanie siecią jest zapewnienie bezpiecznego
połączenia z siecią i podjęcie wszelkich niezbędnych środków (np. instalacja zapór sieciowych,
zastosowanie metod uwierzytelniania, szyfrowanie danych, instalacja programów antywirusowych itp.),
aby ochronić produkt, sieć, system oraz dołączony interfejs przed wszelkiego rodzaju naruszeniami
bezpieczeństwa, przypadkami nieautoryzowanego dostępu, zakłóceniami, włamaniami, wyciekami i/lub
kradzieżą danych lub informacji. Firma ABB nie ponosi odpowiedzialności za takie szkody i/lub straty.

Niniejszy dokument został dokładnie sprawdzony przez firmę ABB, ale nie można całkowicie
wykluczać odchyleń. W przypadku wykrycia jakichkolwiek błędów prosimy czytelników o powiadomienie
producenta. Firma ABB nie ponosi odpowiedzialności za żadne straty lub uszkodzenia wynikające
z korzystania z niniejszej instrukcji lub zastosowania sprzętu, oprócz jawnych zobowiązań umownych.

W przypadku rozbieżności między angielską a jakąkolwiek inną wersją językową należy przestrzegać
wersji angielskiej.



Zgodność

Niniejszy produkt jest zgodny z dyrektywą Rady Unii Europejskiej w sprawie zbliżenia praw
poszczególnych krajów w zakresie zgodności elektromagnetycznej (Dyrektywa o kompatybilności
elektromagnetycznej EMC 2014/30/UE) oraz w sprawie sprzętu elektrycznego do użytku w określonych
granicach napięcia (Dyrektywa niskonapięciowa 2014/35/UE). Ta zgodność jest wynikiem testów
przeprowadzonych przez firmę ABB zgodnie z normą EN 60255-26 w zakresie dyrektywy w sprawie
kompatybilności elektromagnetycznej oraz normami EN 60255-1 i EN 60255-27 w zakresie dyrektywy
niskonapięciowej. Produkt został zaprojektowany zgodnie z międzynarodowymi normami serii IEC
60255 oraz IEC 61805-3:2013.
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1 Wprowadzenie

1.1 Niniejsza instrukcja
W wytycznych dotyczących wdrażania cyberbezpieczeństwa opisano proces
postępowania w przypadku komunikacji z systemem inteligentnego sterowania
i ochrony stacji elektroenergetycznej SSC600 oraz oprogramowaniem SSC600
SW. Wytyczne dotyczące wdrażania cyberbezpieczeństwa zawierają informacje
dotyczące sposobu zabezpieczania systemu, w którym zainstalowane jest
urządzenie zabezpieczające. Wytyczne mogą być wykorzystywane jako referencyjne
informacje techniczne podczas fazy projektowania, instalacji i przekazywania do
użytkowania oraz podczas normalnej eksploatacji.

1.2 Grupa odbiorców
Niniejsze wytyczne są przeznaczone dla personelu zajmującego się projektowaniem,
uruchamianiem, obsługą i konserwacją systemów, odpowiedzialnego za
bezpieczeństwo cybernetyczne na etapach projektowania, instalacji i rozruchu oraz
podczas normalnej obsługi sprzętu.

Oczekuje się, że personel dysponuje ogólną wiedzą na tematy związane
z cyberbezpieczeństwem.

• Przekaźniki zabezpieczające i sterujące, bramki i stacje robocze Windows
• Sieci, w tym Ethernet i TCP/IP wraz z ideą portów i usług
• Zasady bezpieczeństwa
• Zapory programowe
• Ochrona antywirusowa
• Biała lista aplikacji
• Bezpieczna komunikacja zdalna
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1.3 Dokumentacja produktu

1.3.1 Zestaw dokumentacji produktu

Rysunek 1. Przeznaczenie dokumentów w cyklu eksploatacji produktu

Instrukcje dotyczące serii produktów oraz określonych produktów można
pobrać ze strony internetowej ABB.

1.3.2 Historia zmian dokumentu
Wersja dokumentu/data Wersja serii produktu Historia

A/2019-05-13 1.0 Pierwsze wydanie

B/2020-03-10 1.0 FP1 Treść zaktualizowana

C/2020-09-11 1.0 FP2 Treść zaktualizowana

D/2021-11-08 1.0 FP3 Treść zaktualizowana

E/2022-11-30 1.0 FP4 Zaktualizowana treść odpo-
wiada poziomowi łączności
produktu

F/2024-12-13 1.5 Treść zaktualizowana

Pobierz najnowsze dokumenty ze strony internetowej ABB go.abb/
digitalsubstations.

Wprowadzenie 2NGA002114 B
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1.3.3 Dokumentacja powiązana
Instrukcje dotyczące serii produktów oraz określonych produktów można pobrać ze
strony internetowej ABB go.abb/digitalsubstations.

1.4 Symbole i konwencje

1.4.1 Symbole
Ikona ostrzeżenia wskazuje na obecność zagrożenia, które może
skutkować porażeniem prądem lub innymi urazami ciała.

Ikona przestrogi wskazuje na ważne informacje lub ostrzeżenie związane
z zagadnieniem omawianym w tekście. Może wskazywać na obecność
zagrożenia, które potencjalnie skutkuje awarią oprogramowania lub
uszkodzeniem sprzętu bądź innego składnika majątkowego.

Ikona informacji wskazuje na istotne fakty i okoliczności.

Ikona wskazówki odnosi się do porady, np. sposobu budowy projektu lub
sposobu korzystania z danej funkcji.

Chociaż zagrożenia opisywane w ostrzeżeniach związane są z obrażeniami ciała,
należy pamiętać, że w pewnych warunkach roboczych eksploatacja uszkodzonego
sprzętu może doprowadzić do pogorszenia wydajności technologicznej, co może
prowadzić do odniesienia obrażeń ciała lub śmierci. Z tego względu należy zawsze
postępować zgodnie z wszystkimi ostrzeżeniami i przestrogami.

1.4.2 Konwencje stosowane w dokumencie
Nie można korzystać z określonej konwencji w niniejszej instrukcji.

• Skróty i akronimy rozwinięto w słowniczku. Słowniczek zawiera również definicje
ważnych określeń.

• Ścieżki menu są przedstawiane czcionką pogrubioną.

Wybrać Main menu > Settings (Menu główne/Ustawienia).
• Nazwy parametrów są przedstawiane kursywą.

Za pomocą ustawienia Operation (Działanie) można włączać i wyłączać tę
funkcję.

• Wartości parametrów są podawane w cudzysłowie.

Wartości odpowiednich parametrów są włączane i wyłączane.
• Komunikaty wejściowe/wyjściowe oraz nazwy danych monitorowanych są

przedstawiane czcionką Courier.

Po uruchomieniu funkcji wyjście START jest ustawione na TRUE (Prawda).

2NGA002114 B Wprowadzenie
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• W niniejszym dokumencie zakłada się, że widoczność ustawień parametrów to
„Advanced” (Zaawansowane).

Wprowadzenie 2NGA002114 B
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2 Bezpieczeństwo w obszarze
automatyzacji dystrybucji

2.1 Ogólne bezpieczeństwo podczas automatyzacji
dystrybucji
Postęp i przełomy technologiczne spowodowały znaczną ewolucję w sieci
elektroenergetycznej. W rezultacie powstające „inteligentne sieci” i „Internet rzeczy”
szybko stają się integralnym elementem naszej rzeczywistości. Apogeum tych
inteligentnych osiągnięć stanowią wyspecjalizowane systemy IT – różne rozwiązania
w zakresie sterowania i automatyzacji, takie jak systemy automatyzacji dystrybucji.
Aby zapewnić użytkownikom końcowym kompleksowe informacje przekazywane
w czasie rzeczywistym, umożliwiając większą niezawodność i większy zakres
kontroli, systemy automatyki są ze sobą w coraz większym stopniu powiązane.
Aby przeciwdziałać podwyższonemu ryzyku związanemu z tymi połączeniami, firma
ABB oferuje szeroką gamę produktów i rozwiązań z zakresu bezpieczeństwa
cybernetycznego dla systemów automatyki i infrastruktury krytycznej.

Nowa generacja systemów automatyki wykorzystuje otwarte standardy takie jak
IEC 60870-5-104, DNP3 i IEC 61850, a także technologie komercyjne, zwłaszcza
Ethernet i protokoły komunikacyjne oparte na TCP/IP. Umożliwiają także łączność
z sieciami zewnętrznymi, takimi jak biurowe systemy intranetowe i Internet.
Te zmiany technologiczne, w tym przyjęcie otwartych standardów IT, przyniosły
ogromne korzyści z perspektywy operacyjnej, powodując jednocześnie pojawienie
się problemów związanych z bezpieczeństwem cybernetycznym, znanych wcześniej
jedynie z biurowych lub biznesowych systemów informatycznych.

Aby przeciwdziałać zagrożeniom związanym z bezpieczeństwem cybernetycznym,
otwarte standardy IT wyposaża się w mechanizmy bezpieczeństwa
cybernetycznego. Mechanizmy te, opracowane w dużej liczbie firm, stanowią
sprawdzone technologie. Umożliwiają projektowanie, rozwój i ciągłe doskonalenie
rozwiązań z zakresu bezpieczeństwa cybernetycznego także dla systemów
sterowania, w tym aplikacji automatyki dystrybucji.

Firma ABB rozumie znaczenie bezpieczeństwa cybernetycznego i jest świadoma
jego roli w zwiększaniu bezpieczeństwa sieci dystrybucyjnych. Klient inwestujący
w nowe technologie ABB może polegać na rozwiązaniach systemowych, w których
największy nacisk położono na niezawodność i bezpieczeństwo.

W firmie ABB zajmujemy się wymogami cyberbezpieczeństwa na poziomie
systemowym i produktowym, aby wspierać standardy cyberbezpieczeństwa lub
zalecenia organizacji takie jak NERC CIP, IEC 62351, IEC 62443, IEEE 1686, ENISA
i biała księga BDEW.

Wykryte luki bezpieczeństwa oraz kwestie dotyczące bezpieczeństwa
cybernetycznego produktów firmy ABB można zgłaszać pod adresem
cybersecurity@ch.abb.com.
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2.2 Dokumenty referencyjne
Bezpieczeństwo informacji w infrastrukturze krytycznej, takiej jak sieci rozdzielania
i przesyłu energii elektrycznej, jest przedmiotem szczególnej uwagi zarówno
dostawców, jak i przedsiębiorstw sektora użyteczności publicznej. Wraz z rozwojem
technologii, na przykład sieci komunikacji opartych na rozwiązaniach Ethernet
i IP w podstacjach, elektrowniach i centrach sterowania siecią spowodowało to
potrzebę opracowania systemów zapewniających bezpieczeństwo cybernetyczne.

ABB angażuje się w procesy standaryzacji i definiowania kilku norm dotyczących
cyberbezpieczeństwa, z których najbardziej odpowiednie i określone są ISO 2700x,
IEC 62443, IEEE P1686 i IEC 62351. Oprócz wysiłków normalizacyjnych dostępnych
jest również kilka wymagań i przykładów dobrych praktyk zainicjowanych przez
rządy, np. NERC CIP i BDEW.

Bezpieczeństwo w obszarze
automatyzacji dystrybucji
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3 Bezpieczna konfiguracja systemu

3.1 Podstawowe zasady zabezpieczania systemu
Obecne systemy automatyzacji dystrybucji to w zasadzie wyspecjalizowane
systemy informatyczne. Z tego powodu w przypadku tych systemów obowiązuje
też kilka zasad zabezpieczania systemu automatyki. Urządzenia zabezpieczające
i sterujące znajdują się z punktu widzenia systemu automatyki na najniższym
poziomie i najbliżej rzeczywistego procesu głównego. Ważne jest, aby zastosować
koncepcję dogłębnego zapewnienia informacji w sytuacji, gdy każda warstwa
systemu może chronić system automatyki, przez co urządzenia zabezpieczające
i sterujące również stanowią część tej koncepcji. Planując koncepcję ochrony
systemu, należy wziąć pod uwagę następujące kwestie.

• Rozpoznanie i zapoznanie się ze wszystkimi częściami systemu i połączeniami
komunikacyjnymi systemu

• Usunięcie wszystkich zbędnych połączeń komunikacyjnych w systemie
• Ocena poziomu bezpieczeństwa pozostałych połączeń i jego doskonalenie za

pomocą odpowiednich metod
• Należy uwzględnić kwestię bezpieczeństwa fizycznego zasobów, takich jak np.

urządzenia zabezpieczające, nośniki wymienne i kable komunikacyjne.
• Ochrona systemu poprzez usunięcie lub dezaktywację wszystkich nieużywanych

procesów, portów komunikacyjnych i usług
• Sprawdzenie, czy w całym systemie dostępne są kopie zapasowe ze wszystkich

odpowiednich części
• Gromadzenie i zapisywanie kopii zapasowych komponentów systemu oraz ich

aktualizacja
• Usunięcie wszystkich niepotrzebnych kont użytkowników
• Zmiana domyślnych haseł i ustanawianie wystarczająco silnych haseł
• Sprawdzenie, czy połączenie podstacji z systemem wyższego poziomu

wykorzystuje wystarczająco silne szyfrowanie i uwierzytelnianie
• Oddzielenie sieci publicznej od sieci automatyki
• Segmentacja ruchu i sieci, w tym środowiska wirtualizacji podczas korzystania

z oprogramowania SSC600
• Korzystanie z zapór sieciowych i stref zdemilitaryzowanych
• Okresowa ocena systemu
• Korzystanie z oprogramowania antywirusowego na stacjach roboczych i jego

systematyczne aktualizacje
• Dbanie o aktualność komponentów oprogramowania. Obejmuje

oprogramowanie SSC600 i powiązane środowisko, np. hypervisory.

Przy projektowaniu zabezpieczeń systemów automatyki ważne jest, aby stosować
koncepcję dogłębnej obrony. Bez zapewnienia odpowiednich dodatkowych
elementów zabezpieczających nie zaleca się podłączania urządzenia bezpośrednio
do Internetu. Różne warstwy i interfejsy w systemie powinny wykorzystywać
mechanizmy kontroli bezpieczeństwa. Należy poświęcić szczególną uwagę
protokołom, które mogą wyjść poza domenę podstacji (na przykład strefa
bezpieczeństwa 1 na przykładzie Rysunek 2). W przypadkach, gdy zachodzi potrzeba
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udostępniania informacji pomiędzy sieciami stacji, należy rozważyć dodatkowe
środki bezpieczeństwa, np. prywatne sieci tunelowania. Solidne zabezpieczenia
oznaczają, poza możliwością obsługi funkcji produktu, aktywację i wykorzystanie
dostępnych funkcji, a także egzekwowanie ich stosowania zgodnie z zasadami
obowiązującymi w firmie. Konieczne jest również odpowiednie przeszkolenie
personelu, który uzyskuje dostęp do systemu i z niego korzysta.

W przypadku korzystania z oprogramowania SSC600 należy rozważyć
zabezpieczenie hypervisora. Należy stosować się do najlepszych praktyk związanych
z wybranym hypervisorem. Procedura zabezpieczania oprogramowania SSC600
odbywa się zgodnie z tymi samymi zasadami, co w przypadku SSC600.
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Rysunek 2. Przykład podstacji rozdzielczej

Szczegółowe informacje na temat ochrony na poziomie produktu w kontekście
instalacji i konserwacji produktu znajdują się dalej w tym dokumencie. Okresowo
należy oceniać stopień zabezpieczenia systemu, aby upewnić się, że jest on na
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odpowiednim poziomie. Więcej szczegółów można znaleźć na stronie global.abb/
group/en/technology/cyber-security.

3.2 Interfejsy komunikacyjne urządzenia
Wszystkie porty fizyczne przeznaczone do komunikacji poprzez magistralę stacji
i magistralę procesową, z wyjątkiem portu lokalnego, można otwierać i zamykać
z poziomu konfiguracji urządzenia. Port lokalny służy do celów inżynieryjnych i może
być używany wyłącznie do dostępu do konfiguracji typu punkt-punkt za pomocą
narzędzia PCM600 lub WHMI. Nie należy podłączać portu lokalnego do żadnej sieci
IP.

Tabela 1: Fizyczne porty na kartach komunikacyjnych urządzenia

ID portu Rodzaj Stan domyślny Opis

LAN1 RJ-45 Włączono Port lokalny

LAN2 RJ-45 Wyłączono Port zdalny (przezna-
czony do procesu in-
żynierii)

LAN3 RJ-45 (lub LAN1
z łącznością światło-
wodową)

Wyłączono Magistrala procesowa
A

LAN4 RJ-45 (lub LAN2
z łącznością światło-
wodową)

Wyłączono Magistrala procesowa
B

LAN5 RJ-45 Włączono Port tylny

LAN6 RJ-45 lub światłowód Wyłączono Port komunikacji za-
bezpieczenia

LAN7 RJ-45 Wyłączono Port serwisowy

LAN8 RJ-45 Wyłączono Nieużywane

Ponieważ protokół IEC 61850 oraz porty LAN1 i LAN5 wykorzystuje się do
projektowania urządzenia zabezpieczającego, są one domyślnie aktywowane.

3.3 Protokoły oparte na protokole TCP/IP
i wykorzystywane porty IP
Bezpieczeństwo portuIP zależy od konkretnej instalacji, wymagań i dostępnej
infrastruktury. Wymagany sprzęt zewnętrzny może obejmować oddzielne urządzenia
lub urządzenia łączące w sobie zaporę ogniową, router i funkcję bezpiecznej sieci
VPN. Gdy sieć jest podzielona na strefy bezpieczeństwa, odbywa się to za pomocą
urządzeń podstacji posiadających funkcję zapory lub za pomocą dedykowanych
produktów zapory. Granice strefy bezpieczeństwa znajdują się wewnątrz podstacji
lub pomiędzy podstacją a światem zewnętrznym.

Urządzenie obsługuje daną opcję z wieloma portami komunikacyjnymi Ethernet
stacji. W tym przypadku wszystkie porty korzystają z tego samego adresu IP
niezależnie od tego, jaka opcja redundancji została włączona w ramach konfiguracji
urządzenia.
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Aby ułatwić konfigurację zapory IP, w poniższej tabeli podsumowano porty
IP używane przez urządzenie. Do konfiguracji urządzenia zabezpieczającego
wykorzystuje się domyślnie otwarte porty.

Tabela 2: Porty IP wykorzystywane przez urządzenie

Numer portu Rodzaj Stan
domyślny

Opis

20, 21 TCP Open (Ot-
wórz)

Protokół transferu plików (FTPS)

102 TCP Open (Ot-
wórz)

IEC 61850

102 UDP Zamknięty IEC 61850 R-GOOSE i R-SMV

80, 443 TCP Open (Ot-
wórz)

HTTPS serwera internetowego

123 UDP Zamknięty SNTP

514 TCP Zamknięty CAL

514 UDP Zamknięty CAL

5001 TCP Open (Ot-
wórz)

Aktualizacja oprogramowania sprzętowego
za pomocą protokołu HTTPS, zarządzanie
kontami użytkowników oraz aktualizacje
certyfikatów.

2404 TCP Zamknięty IEC 60870-5-104 TCP

20000 TCP Zamknięty DNP3

20000 UDP Zamknięty DNP3

67 UDP Otwarty Serwer DHCP w sieci LAN1 i LAN2

49220–49235 TCP Zamknięty Porty do przesyłania danych FTP, otwarte na
żądanie

FTPS i IEC 61850 to podstawowe usługi potrzebne do konfiguracji urządzenia,
przez co nie można ich wyłączać. Dodatkowo urządzenie zabezpieczające
stosuje rozwiązanie komunikacjiR-GOOSE/R-SV oraz R-SMV (IP/UDP multicast)
i komunikację w warstwie 2 GOOSE, SMV, IEEE1588 (PTP) oraz usługi nadzoru PRP,
co należy uwzględnić przy projektowaniu sieci.

Oprócz protokołów HTTPS i FTPS urządzenie obsługuje też protokół komunikacyjny
automatyki podstacji oparty na rozwiązaniu Ethernet IEC 61850, 60870-5-104, oraz
DNP3. IEC 61850 jest zawsze włączony. Dodatkowe protokoły mogą zostać włączone
w konfiguracji, jeśli zostały zamówione wraz z licencją, w przeciwnym wypadku port
używany przez protokoły komunikacyjne jest zamknięty i niedostępny.

Aby skonfigurować konkretny protokół komunikacyjny, zapoznaj się z podręcznikiem
technicznym i odpowiednią dokumentacją protokołu.
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3.4 Bezpieczna komunikacja
Urządzenie zabezpieczające obsługuje szyfrowaną komunikację zgodnie z zasadami
normy IEC 62351 w bezpiecznej komunikacji pod kątem WHMI i przesyłania plików.
Bezpieczna komunikacja jest domyślnie włączona, przez co protokoły wymagają
obsługi metody szyfrowania opartej na protokole TLS z poziomu klientów. W takim
przypadku WHMI należy podłączać z przeglądarki internetowej przy użyciu protokołu
HTTPS. W przypadku przesyłania plików klient musi skorzystać z protokołu FTPS.
Narzędzie PCM600 obsługuje FTPS/HTTPS i może pobierać oraz przesyłać pliki
konfiguracyjne z urządzenia w szyfrowanym kanale komunikacyjnym. Niektóre
protokoły branżowe, takie jak IEC 60870-5-104, DNP3 i IEC 61850 (MMS, GOOSE i SV)
są wdrażane zgodnie z odpowiednimi standardami bez bezpiecznej komunikacji.
Należy koniecznie uwzględnić zabezpieczenie zgodnie z opisem w Rozdział 3.1
Podstawowe zasady zabezpieczania systemu.

3.4.1 Obsługa certyfikatów
W celu szyfrowania i bezpiecznej identyfikacji protokoły HTTPS i FTPS w urządzeniu
zabezpieczającym wykorzystują certyfikaty klucza publicznego, które łączą klucz
publiczny z tożsamością, czyli informacjami takimi jak nazwa organizacji, jej adres
i tak dalej. Certyfikat serwera używany przez urządzenie zabezpieczające jest
generowany przez samo urządzenie jako certyfikat opatrzony podpisem własnym
i nie jest wydawany przez żadną organizację certyfikującą (CA).

Certyfikaty korzystają z opcji szyfrowania, co pozwala zapewnić bezpieczną
komunikację w sieci. Urządzenie zabezpieczające generuje certyfikat X.509
opatrzony podpisem własnym i parę kluczy RSA o długości klucza 2048 bitów. Klucz
RSA zapisany w certyfikacie służy do nawiązania bezpiecznej komunikacji.

Certyfikat pozwala sprawdzić, czy klucz publiczny należy do tożsamości.
W przypadku HTTPS serwer WHMI w urządzeniu zabezpieczającym przedstawia
certyfikat klientowi Web, podając klientowi klucz publiczny i tożsamość serwera.
Klucz publiczny stanowi część algorytmu klucza asymetrycznego, w którym jeden
klucz służy do szyfrowania wiadomości, a drugi do jej odszyfrowania. Para
kluczy publicznych i prywatnych (klucz asymetryczny) służy do wymiany klucza
symetrycznego, który jest przeznaczony do szyfrowania i deszyfrowania danych
wymienianych pomiędzy serwerem a klientem.

Wiadomości zaszyfrowane kluczem publicznym można odszyfrować jedynie
za pomocą drugiej części algorytmu, tj. klucza prywatnego. Klucz publiczny
i prywatny są ze sobą powiązane matematycznie i reprezentują parę kluczy
kryptograficznych. Klucz prywatny jest utrzymywany w sekrecie i bezpiecznie
przechowywany w urządzeniu zabezpieczającym, natomiast klucz publiczny można
szeroko rozpowszechniać.

Gdy certyfikatowi urządzenia zabezpieczającego ręcznie zaufa się w oddzielnym
oknie dialogowym, certyfikat będzie zaufany w komunikacji pomiędzy urządzeniem
a narzędziem PCM600. W przypadku korzystania z interfejsu WHMI certyfikat
podpisany przez urządzenie zabezpieczające musi zostać zaakceptowany
w przeglądarce internetowej podczas nawiązywania połączenia z WHMI.

Przeglądarka internetowa wyświetla ostrzeżenie, ponieważ interfejs
WHMI korzysta z certyfikatów opatrzonych podpisem własnym.
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3.4.2 Przesyłanie certyfikatu
• Certyfikat zewnętrzny:

W ramach ustawień domyślnych SSC600 obsługuje funkcję zabezpieczeń
komunikacji opartą na certyfikatach opatrzonych podpisem własnym. Dla
większego bezpieczeństwa obsługuje także certyfikat podpisany przez zaufaną
organizację certyfikującą. Aktualizacja certyfikatu zewnętrznego obsługuje
ręczny import zaufanych certyfikatów innych firm.

• Metodologia:

SSC600 może korzystać z dowolnego certyfikatu w formacie .p12. Certyfikaty
są wykorzystywane z SSC600. Szczegółowe informacje na temat zapisywania
certyfikatów w SSC600 można znaleźć w „Podręczniku użytkownika PCM600”.

Początkowo urządzenie działa z certyfikatem opatrzonym podpisem
własnym. Po otrzymaniu zaufanego certyfikatu autoryzuje urządzenie
za pomocą certyfikatu zewnętrznego.

 
• Wyodrębnianie certyfikatu:

Pakiet certyfikatów (.p12) zaimportowany do SSC600 i certyfikaty są
wyodrębniane, a następnie przesyłane do SSC600.

• Aktualizację certyfikatu można zweryfikować w interfejsie WHMI urządzenia,
klikając ikonę kłódki po lewej stronie paska adresu (pomiędzy przeglądarkami
mogą jednak występować nieznaczne różnice).

3.4.3 Algorytmy szyfrowania
Połączenia TLS są szyfrowane przy użyciu powszechnie przyjętych szyfrów. Podczas
uruchamiania systemu odbywa się negocjacja między klientem i serwerem, której
celem jest wybranie najlepszej dostępnej opcji.

W urządzeniu IED hasła nie są przechowywane w postaci zwykłego tekstu.
W urządzeniu IED przechowywana jest zaszyfrowana reprezentacja haseł
z algorytmem SHA 512. Nie są one dostępne z zewnątrz przez żadne porty.

3.5 Interfejs Web HMI
WHMI jest jedyną usługą dostępu użytkownika w urządzeniu zabezpieczającym. Aby
zapewnić szyfrowanie i bezpieczną identyfikację w komunikacji z WHMI, urządzenie
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obsługuje protokół HTTPS. W tym przypadku zwykłe żądanie połączenia HTTP
zostaje automatycznie zmienione na HTTPS.

WHMI wymaga nowoczesnej przeglądarki internetowej, obsługującej formaty
HTML5 i ECMAScript 6. Należy pamiętać, że przeglądarka Internet Explorer nie jest
obsługiwana. Wymagana jest bezpieczna komunikacja z protokołem TLS w wersji 1.2
lub 1.3.

Moduł WHMI jest weryfikowany w najnowszych wersjach programów Microsoft
Edge, Firefox i Google Chrome.

W module WHMI zawsze wymagane jest uwierzytelnianie użytkowników. Po
pomyślnym zalogowaniu użytkownik musi wybrać rolę, z którą chce kontynuować
pracę. Możliwe jest jednak wyświetlanie wybranych treści (alarmy, zdarzenia, SLD)
w trybie tylko do odczytu dla niezalogowanych użytkowników. Ta opcja jest
domyślnie wyłączona i można ją włączyć za pomocą parametrów.
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4 Zarządzanie użytkownikami

4.1 Zarządzanie lokalnym kontem użytkownika
Procedury zarządzania kontami użytkowników i kontroli dostępu opartej na rolach
w przekaźniku ochronnym zostały przeprowadzone zgodnie z opisem w normie IEC
62351-8.

Dla modułu WHMI zostały wstępne określone cztery domyślne konta użytkowników,
z których każde ma różne uprawnienia i hasła domyślne. Role tych czterech kont
użytkowników są takie same, jak nazwa użytkownika.

Tabela 3: Wyświetlanie czterech domyślnych użytkowników, odpowiednich ról i od-
powiednich domyślnych haseł

Czterech domyślnych
użytkowników

Rola Hasło domyślne

VIEWER (Przeglądający) VIEWER (Przeglądający) remote0001

OPERATOR OPERATOR remote0002

ENGINEER (Inżynier) ENGINEER (Inżynier) remote0003

ADMINISTRATOR ADMINISTRATOR remote0004

Domyślne hasła dostępu do przekaźnika ochronnego w stanie fabrycznym można
zmieniać z poziomu użytkownika z uprawnieniami do zarządzania użytkownikami;
mogą to również robić sami użytkownicy.

Hasła użytkowników przekaźnika można zmieniać za pomocą WHMI lub narzędzia
IED Users (Użytkownicy IED) PCM600.
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Rysunek 3. Wyświetlanie opcji Change password (Zmień hasło) w WHMI (zmiany
hasła mogą dokonać z tego poziomu sami użytkownicy)

Rysunek 4. Wyświetlanie opcji zmiany hasła w PCM600. (użytkownik
z uprawnieniami do zarządzania użytkownikami może dokonać zmiany w tym
miejscu)

Oprócz domyślnych kont użytkowników, w przypadku przekaźnika ochronnego
można dodać dodatkowe konta użytkowników w ramach ośmiu wstępnie
zdefiniowanych ról, z poziomu IED Users (Użytkownicy urządzenia IED)
w narzędziuPCM600.
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Rysunek 5. Wyświetlanie ośmiu wstępnie zdefiniowanych ról w narzędziu PCM600

Role te są następnie mapowane do uprawnień użytkownika.

Rysunek 6. Wyświetlanie ról do mapowania uprawnień

Wymagane jest zalogowanie się w narzędziu PCM600 jako użytkownik z rolą
posiadającą uprawnienia do zarządzania użytkownikami, aby móc dodawać
dodatkowe, wstępnie zdefiniowane role i przypisywać je do uprawnień użytkownika.
Do przekaźnika ochronnego można dodać role zdefiniowane przez użytkownika.

Każdy przekaźnik ochronny obsługuje osiem stałych ról i 50 kont użytkowników
należących do dowolnej z tych ról. Każde konto użytkownika można zmapować do
maksymalnie ośmiu ról.
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Narzędzie IED Users (Użytkownicy IED) w PCM600 służy do zarządzania kontami
użytkowników.

• Konta użytkowników można tworzyć i przypisywać w ramach dowolnych ról
domyślnych (VIEWER, OPERATOR, ENGINEER (INŻYNIER) i ADMINISTRATOR) lub
ról dodatkowych (INSTALLER, SECADM, SECAUD i RBACMNT).

• Użytkownik posiadający rolę (rola przypisana do uprawnienia do zarządzania
użytkownikami) może tworzyć konta użytkowników i aktualizować mapowanie ról
do uprawnień.

• Użytkownik o odpowiedniej roli (role mapowane do uprawnienia do zarządzania
użytkownikami) musi udostępnić użytkownikowi domyślne hasło wygenerowane
dla konta użytkownika przez narzędzie i zalecić użytkownikowi zmianę hasła.

• Hasła do kont użytkowników mogą być zmieniane przez samych użytkowników
z poziomu narzędzia PCM600 lub WHMI.

• Użytkownik mający odpowiednią rolę (rola mapowana do uprawnienia do
zarządzania użytkownikami) może resetować hasła użytkowników.

Informacje o kontach użytkowników są zapisywane w przekaźniku ochronnym przez
funkcję IED Users (Użytkownicy IED) narzędzia PCM600. Informacje o kontach
użytkowników są bezpiecznie przechowywane w przekaźniku ochronnym.

Każdy użytkownik logujący się do przekaźnika ochronnego z poziomu WHMI
(HTTPS) lub PCM600 (FTPS/HTTPS) jest uwierzytelniany na podstawie informacji
o koncie użytkownika w przekaźniku.

Tabela 4: Wstępnie zdefiniowane role użytkowników

Rola Opis

VIEWER (Przeglądający) Tej funkcji można używać do przeglądania obiektów znajdujących
się w urządzeniu logicznym.

SECAUD Tej funkcji można używać do obsługi rejestrów i przeglądania
dzienników audytów.

OPERATOR Tej funkcji można używać do przeglądania obiektów znajdujących
się w urządzeniu logicznym, a także do wykonywania operacji
sterowania, takich jak otwieranie lub zamykanie wyłącznika.

INSTALLER Tej funkcji można używać do przeglądania obiektów znajdujących
się w urządzeniu logicznym, a także do zapisywania plików i lokal-
nej lub zdalnej konfiguracji serwera.

ENGINEER (Inżynier) Tej funkcji można używać do przeglądania obiektów znajdujących
się w urządzeniu logicznym, a także do wprowadzania ustawień
parametrów i zmian w zakresie konfiguracji oraz w celu uzyskania
pełnego dostępu do zestawów danych i plików.

RBACMNT Ta funkcja może też posłużyć do zarządzania mapowaniem ról do
uprawnień.

SECADM Tej funkcji można używać do zarządzania bezpieczeństwem, na
przykład mapowania ról do uprawnień, oraz do zmiany ustawień
bezpieczeństwa, takich jak certyfikaty do uwierzytelniania pod-
miotu.

ADMINISTRATOR Uprawnienia wszystkich ról
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Tabela 5 zawiera informacje o domyślnym mapowaniu wszystkich uprawnień
użytkowników związanych ze wszystkimi rolami w przekaźniku ochronnym.
Mapowanie można zmienić stosownie do potrzeb.

Tabela 5: Domyślne mapowanie ról i uprawnień

Możliwe
działania/
uprawnieni
a
użytkownik
a

VIEWER
(Przeglą
dający)

SECAUD OPERAT
OR

INSTALL
ER

ENGINE
ER
(Inżynie
r)

RBACM
NT

SECAD
M

ADMINI
STRATO
R

Zmiana
konfiguracji
i ustawień

Nie Nie Nie Nie Tak Nie Nie Tak

Operacje
sterowania

Nie Nie Tak Nie Nie Nie Nie Tak

Zarządza-
nie użyt-
kownikami

Nie Nie Nie Nie Nie Tak Tak Tak

Zarządza-
nie bezpie-
czeństwem

Nie Tak Nie Nie Nie Nie Tak Tak

Tryb testo-
wy

Nie Nie Nie Nie Tak Nie Nie Tak

Obsługa re-
jestru

Nie Tak Nie Nie Nie Nie Nie Tak

Aktualizacja
systemu

Nie Nie Nie Nie Nie Nie Tak Tak

Zezwolenia i uprawnienia wymienione w normie IEC 62351-8 są objęte
bezpośrednio lub za sprawą połączenia uprawnień wymienionych
w Tabela 5. W systemie PCM600 uprawnienia są zarządzane w trybie
Odczyt/Zapis/Brak zamiast Tak/Nie. Jeśli uprawnienie Brak nie ma
zastosowania do danej akcji (na przykład w trybie testowym), domyślnie
będzie to uprawnienie Odczyt.

Informacje o koncie użytkownika można wyeksportować za pomocą funkcji IED
Users (Użytkownicy IED) narzędzia PCM600 do zaszyfrowanego pliku, który
następnie można zaimportować do innego przekaźnika ochronnego.

WHMI zawsze wymaga uwierzytelnienia. Zmiany w ustawieniach
Zarządzanie użytkownikami nie powodują ponownego uruchomienia
przekaźnika ochronnego. Zmiany są uwzględniane natychmiast po
wprowadzeniu zmian w ustawieniach głównego poziomu menu.

Do komunikacji z przekaźnikiem za pośrednictwem protokołu FTP/FTPS oraz HTTPS
zawsze wymagane są nazwa użytkownika i hasło.

Jeżeli w ustawieniach systemowych PCM600 włączono uwierzytelnianie
PCM600, użytkownik przekaźnika może zostać powiązany z aktualnym
użytkownikiem PCM600 poprzez zaznaczenie pola wyboru Remember
me (Zapamiętaj mnie) w oknie dialogowym logowania. Następnie
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dane uwierzytelniające użytkownika nie będą już wymagane podczas
komunikacji z narzędziem, ponieważ logowanie do narzędzia PCM600
przekazuje również dane uwierzytelniające do przekaźnika ochronnego.

Użytkownikowi z uprawnieniem do zarządzania użytkownikami nie
wolno usunąć ostatniego Użytkownika z uprawnieniem do zarządzania
użytkownikami i siebie. Logowanie za pośrednictwem FTP/FTPS odbywa
się przez wprowadzenie nazwy użytkownika i hasła – wybór roli
nie jest wymagany. Najwyższa rola dla danej nazwy użytkownika
jest automatycznie określana przez przekaźnik. Wykonanie operacji
przywracania uprawnień fabrycznych za pomocą funkcji IED Users
(Użytkownicy IED) narzędzia PCM600 przywróci fabryczne ustawienia
kont użytkowników. Uprawnienia do odczytu w mapowaniu ról do
uprawnień można wyłączyć, ale uprawnienia odczytu są zawsze
przywracane, gdy role są odczytywane z przekaźnika ochronnego w sekcji
mapowania ról do uprawnień w sekcji IED Users (Użytkownicy urządzenia
IED) lub Account Management Tool (Narzędzie do zarządzania kontami)
w narzędziuPCM600.

4.1.1 Zasady dotyczące haseł
Hasła można ustawiać dla kont użytkowników o wszystkich rolach. Dopuszczalne są
tylko następujące znaki.

• Cyfry 0–9
• Litery a–z, A–Z
• Spacja
• Znaki specjalne !"#%&'()*+´-./:;<=>?@[\]^_`{|}~

Domyślne zasady dotyczące haseł do przekaźnika ochronnego są następujące:

• Minimalna długość hasła: 9
• Maksymalna długość hasła: 20
• Minimalna liczba wielkich liter: 0
• Minimalna liczba cyfr: 0
• Minimalna liczba znaków specjalnych: 0

Przekaźniki ochronne są dostarczane z hasłami domyślnymi. Wymagana jest zmiana
haseł domyślnych.

Tabela 6: Wstępnie zdefiniowane role i domyślne hasła

Nazwa użytkownika Hasło (klienci zdalni/WHMI)

VIEWER remote0001

OPERATOR remote0002

ENGINEER (Inżynier) remote0003

ADMINISTRATOR remote0004

Poniższe aspekty dotyczące zasad haseł można dostosować do indywidualnych
potrzeb w pozycji IED Users (Użytkownicy IED) narzędzia PCM600.

• Opcja włączenia lub wyłączenia zasad dotyczących haseł (wyłączanie przywraca
opisane powyżej zasady domyślne)
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• Minimalna długość hasła
• Maksymalna długość hasła
• Używanie wielkich liter
• Używanie małych liter
• Używanie cyfr
• Używanie znaków specjalnych

Aby zmienić zasady dot. haseł, wymagane jest zalogowanie się jako Użytkownik
(posiadający uprawnienia do zarządzania użytkownikami) w narzędziu PCM600.

Każdy użytkownik może zmieniać własne hasło, ale tylko użytkownik z uprawnieniem
do zarządzania użytkownikami może resetować hasła innych użytkowników.

Podczas przywracania ustawień fabrycznych przywracane są domyślne
fabryczne nazwy użytkowników, hasła i zasady dotyczące haseł.

Uwierzytelnianie użytkowników w przypadku PCM600 — patrz
dokumentacja PCM600.

Gdy przekaźnik ochronny jest w PCM600 w trybie offline, zmiana zasad
i konfiguracja użytkownika są niedozwolone.

Jeżeli hasło ostatniego użytkownika z uprawnieniem do zarządzania
użytkownikami zostanie utracone, należy skontaktować się z działem
wsparcia technicznego klienta firmy ABB.

4.1.2 Zasady uwierzytelniania
Urządzenie można skonfigurować tak, aby ograniczyć liczbę kolejnych nieudanych
prób logowania jednego użytkownika. Po przekroczeniu limitu użytkownik zostanie
zablokowany w systemie i nie będzie mógł się zalogować przez określony czas. Ten
okres czasu również można konfigurować.

Parametry, które należy ustawić, aby korzystać z tej funkcji, są dostępne na stronie
IED Configuration  > Configuration > HMI.

• Zaakceptowane próby logowania
• Opóźnienie po nieudanym logowaniu (s)

Funkcjonalność ta ma charakter globalny, dotyczy więc każdego użytkownika
w systemie i jest domyślnie wyłączona. Po ustawieniu parametrów można ją
ponownie wyłączyć, ustawiając parametr Akceptowane próby logowania na 0.
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5 Rejestrowanie zabezpieczeń

5.1 Śledzenie audytu
Urządzenie zabezpieczające udostępnia szereg funkcji rejestrowania zdarzeń.
Krytyczne zdarzenia związane z bezpieczeństwem systemu i urządzenia
zabezpieczającego są rejestrowane w osobnej ścieżce audytu dla administratora
zapisywanej w pamięci nieulotnej.

Ścieżka audytu jest chronologicznym zapisem działań systemowych, który
umożliwia odtworzenie i przeanalizowanie sekwencji zdarzeń systemowych
i bezpieczeństwa oraz zmian wprowadzonych do urządzenia zabezpieczającego.
Zarówno zdarzenia ścieżki audytu, jak i procesowe mogą być weryfikowane
i analizowane w spójny sposób za pomocą listy zdarzeń z poziomu WHMI
i przeglądarki zdarzeń narzędzia PCM600.

Urządzenie zabezpieczające może przechowywać w pamięci trwałej do 100000
zdarzeń audytu i 100000 zdarzeń procesowych. Zarówno ścieżka audytu, jak
i lista zdarzeń działają zgodnie z zasadą FIFO. Pamięć nieulotna nie wymaga
podtrzymywania za pomocą baterii ani regularnej wymiany podzespołów.

Zdarzenia śledzenia (ścieżki) audytu związane z autoryzacją użytkownika
(logowanie, wylogowanie, naruszenie zdalne i lokalne) są zdefiniowane zgodnie
z wybranym zestawem wymagań wg normy IEEE 1686. Funkcja rejestrowania
działa na podstawie predefiniowanych nazw lub kategorii użytkowników. Zdarzenia
śledzenia (ścieżki) audytu użytkownika są dostępne za pośrednictwem IEC
61850-8-1 MMS, PCM600 i WHMI.

Zdarzenia, które mają miejsce bez obecności uwierzytelnionego
użytkownika, będą rejestrowane z ogólną nazwą użytkownika. Dotyczy to
również zdarzeń wynikających z działań wykonywanych przez protokoły
nieobsługujące uwierzytelniania.

Tabela 7: Zdarzenia śledzenia (ścieżki) audytu

ID zdarzenia Opis

1110 Udało się zalogować

1130 Nie udało się zalogować – nieprawidłowe dane
logowania

1210 Wylogowanie (użytkownik wylogował się)

1320 Pomyślnie pobrano/zapisano konfigurację

1370 Udało się wyświetlić dzienniki zdarzeń bezpie-
czeństwa

1380 Zmiana parametru zakończona powodzeniem

1420 Nie udało się pobrać/zapisać konfiguracji

1425 Nie powiodło się sprawdzenie skrótu pliku.

Kontynuacja tabeli na następnej stronie
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ID zdarzenia Opis

1429 Nie można odczytać skrótów ani podpisów pli-
ków

1520 Aktualizacja oprogramowania zakończona po-
wodzeniem

1610 Zmiana oprogramowania układowego zakoń-
czona powodzeniem

1710 Reset urządzenia do ustawień fabrycznych

2110 Udało się utworzyć konto użytkownika

2120 Udało się usunąć konto użytkownika

2180 Udało się utworzyć nową rolę

2190 Udało się usunąć rolę

2210 Zmiana hasła użytkownika zakończona powo-
dzeniem

2220 Nie udało się zmienić hasła użytkownika

5110 Reset oprogramowania układowego

5120 Zerowanie zadziałań

5140 Reset oprogramowania

5270 Rozruch systemu

6110 Tryb testowy rozpoczęty pomyślnie

6120 Tryb testowy zakończony pomyślnie

6130 Operacja sterowania wykonana pomyślnie

6220 Synchronizacja czasu zakończona powodze-
niem

6320 Synchronizacja czasu zakończona niepowodze-
niem

8020 Udało się ustawić datę i godzinę

8030 Udało się wygenerować nowy certyfikat

9020 Wykryto atak typu flooding

13520 Udało się przenieść certyfikaty na urządzenie

14520 Nie udało się przenieść certyfikatów na urzą-
dzenie

Przeglądarka zdarzeń narzędzia PCM600 może być używana do przeglądania
zdarzeń ścieżki (śledzenia) audytu i procesowych. Zdarzenia ścieżki (śledzenia)
audytu są widoczne w odpowiednim widoku zdarzeń bezpieczeństwa. Tylko
użytkownicy posiadający uprawnienia do zarządzania bezpieczeństwem mogą
odczytywać ścieżki audytu. Ścieżka audytu nie może zostać zresetowana, ale
przeglądarka zdarzeń narzędzia PCM600 pozwala na filtrowanie danych. Zdarzenia
śledzenia (ścieżki) audytu można skonfigurować w taki sposób, aby były widoczne
także na liście zdarzeń WHMI wraz ze zdarzeniami związanymi z procesem.

W WHMI zdarzenia śledzenia (ścieżki) audytu są wyświetlane w oparciu
o uprawnienia użytkownika. Użytkownik posiadający uprawnienia do zarządzania
bezpieczeństwem może przeglądać dzienniki ścieżki audytu.
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5.2 Centralny dziennik aktywności
Zdarzenia śledzenia (ścieżki) audytu można raportować z przekaźnika do serwera
centralnego dziennika aktywności (CAL) w formacie Syslog. Przekaźnik jest klientem
CAL i wysyła zdarzenia do serwera CAL, którym może być SDM600 lub dowolne inne
narzędzie obsługujące format Syslog.

Do przekaźnika ochronnego w dowolnym momencie mogą być podłączone
maksymalnie dwa serwery CAL. Aby umożliwić rejestrowanie zdarzeń śledzenia
(ścieżki) audytu na serwerze Syslog, należy włączyć funkcję dziennika aktywności
użytkownika w przekaźniku ochronnym i ustawić parametry dla każdego serwera
UAL, dla którego wymagane jest wysyłanie zdarzeń śledzenia (ścieżki) audytu.

Tabela 8: Konfiguracja centralnego dziennika aktywności

Parametr Opcje Opis

Aktywacja UAL Włącz Włącza dziennik aktywności
użytkownika na serwerze CAL

Wyłączenie (domyślnie) Wyłącza dziennik aktywności
użytkownika na serwerze CAL

Adres IP serwera Wartość wprowadzona przez
użytkownika

Adres IP serwera CAL

Typ komunikacji UDP (domyślny) Używa protokołu UDP do komu-
nikacji z serwerem CAL

TCP Używa protokołu TCP do komu-
nikacji z serwerem CAL

Port komunikacyjny 514 (Domyślnie) Port używany do obsługi proto-
kołu UDP

1468 Port używany do obsługi proto-
kołu TCP

Można to zrobić w Main menu > Configuration > User Activity Log z poziomu LHMI,
WHMI lub ustawień parametrów w PCM600. Należy również skonfigurować serwer
CAL ze szczegółami przekaźnika.

• Numer portu: Taki sam jak numer portu ustawiony w przekaźniku
• Adres IP: Adres IP przekaźnika, z którego serwer CAL otrzymuje dzienniki zdarzeń

Pod kątem ogólnego bezpieczeństwa systemu istotne znaczenie ma
bezpieczna komunikacja pomiędzy SSC600 a serwerem CAL. Więcej
informacji na temat zabezpieczania systemu można znaleźć w Rozdział
3.1 Podstawowe zasady zabezpieczania systemu.

Zdarzenia rejestrowane na serwerze Syslog obejmują następujące informacje:

• Data i godzina wystąpienia zdarzenia
• ID zdarzenia: Każde zdarzenie ma unikalny identyfikator bezpieczeństwa
• Numer seryjny (numer SOE): Jest to numer sekwencji, który wskazuje kolejność

występowania zdarzenia
• Nazwa użytkownika i roli: Użytkownik, który wykonał zdarzenie i powiązana z nim

rola
• Powaga: Niezależnie od tego, czy jest to zdarzenie bezpieczeństwa, czy alert
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• Informacje dodatkowe: Zawiera dodatkowe przydatne informacje na temat
zdarzenia.

Jeżeli zdarzenie wystąpi w czasie braku komunikacji z serwerem CAL,
zdarzenia nie zostaną ponownie przesłane. W takim przypadku należy
skorzystać z przeglądarki zdarzeń w narzędziu PCM600, aby odczytać
dziennik aktywności z przekaźnika ochronnego.

Przekaźnik ochronny obsługuje wersję Syslog 1.
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6 Korzystanie z interfejsu Web HMI
Ze względu na to, że domyślnie aktywowana jest bezpieczna komunikacja, należy
uzyskać dostęp do modułu WHMI z przeglądarki internetowej, wykorzystując w tym
celu protokół HTTPS. Aby korzystać z modułu WHMI, zalogować się z odpowiednimi
uprawnieniami użytkownika.

Aby ustanowić zdalne połączenie modułu WHMI z urządzeniem IED,
należy skontaktować się z administratorem sieci w celu sprawdzenia
zasad firmy w zakresie adresów IP i połączeń zdalnych.

Wyłączyć ustawienia serwera proxy przeglądarki internetowej lub zrobić
wyjątek w regułach serwera proxy, aby zezwolić na połączenie WHMI
urządzenia IED, na przykład poprzez uwzględnienie adresu IP urządzenia
IED w Internet Options > Connections > LAN Settings > Advanced >
Exceptions.

6.1 Logging in (Logowanie)
1. Otworzyć obsługiwaną przeglądarkę internetową.
2. Wpisać adres IP urządzenia IED na pasku adresu i nacisnąć klawisz ENTER.
3. Wpisać nazwę użytkownika.
4. Wpisać hasło.

Rysunek 7. Wprowadzanie nazwy użytkownika i hasła w celu skorzystania
z modułu WHMI

5. Kliknij OK.
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6. Wybrać rolę, która ma być używana, z listy dostępnych użytkowników. Jeżeli
dostępna jest tylko jedna rola, zostanie ona wybrana automatycznie.

6.2 Logging out (Wylogowywanie)
Użytkownik zostaje wylogowany po przekroczeniu limitu czasu sesji. Przekroczenie
limitu czasu można ustawić w opcjach IED Configuration > HMI > Web HMI timeout
(Konfiguracja IED, HMI, przekroczenie czasu Web HMI).

• Aby wylogować się ręcznie, wybrać Logout (Wylogowanie) na pasku View
(widoku).
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7 Ochrona konfiguracji urządzeń i systemu

7.1 Pliki kopii zapasowych
Kopie zapasowe nie stanowią integralnej części koncepcji bezpieczeństwa
cybernetycznego, ale pozwalają przyspieszyć proces odzyskiwania, na przykład
w przypadku awarii urządzenia zabezpieczającego. W przypadku zmian konfiguracji
kopie zapasowe wymagają aktualizacji.

Należy pamiętać, że kopie zapasowe PCM600 nie obejmują wszystkich danych
z urządzenia. Proces tworzenia kopii zapasowej nie obejmuje prywatnych informacji,
takich jak certyfikaty, dzienniki audytu czy hasła. Kopie zapasowe nie obejmują
również wewnętrznych dzienników urządzenia.

7.1.1 Tworzenie kopii zapasowej na podstawie konfiguracji
urządzenia
1. Aby utworzyć kopię zapasową konfiguracji urządzenia, należy użyć funkcji „Read

from IED” (Odczyt z IED) z poziomu menu kontekstowego urządzenia IED
w narzędziu PCM600.

Przed przystąpieniem do obsługi narzędzia wymagana jest
autoryzacja użytkownika.

2. Jeśli zmieniono domyślne hasło administratora, należy wprowadzić dane
uwierzytelniające użytkownika.
Pod kątem autoryzacji wymagane są dane uwierzytelniające użytkownika
z uprawnieniem „Ustawienia konfiguracyjne”.

7.1.2 Tworzenie kopii zapasowej z projektu PCM600
Kopię zapasową z projektu PCM600 tworzy się poprzez wyeksportowanie projektu.

1. Aby otworzyć funkcję zarządzania projektem, w menu File (Plik) kliknąć Open >
Manage Project (Otwórz Zarządzaj projektem)

2. Wybrać projekt z poziomu okna dialogowego Currently available projects
(Obecnie dostępne projekty).

3. Kliknąć projekt prawym przyciskiem myszy i wybrać opcję Export Project
(Wyeksportuj projekt), aby otworzyć okno dialogowe Create target file for the
project export (Utwórz plik docelowy dla eksportu projektu).

4. Wyszukać lokalizację docelową i wprowadzić nazwę eksportowanego pliku.
Wszystkie dane związane z projektem są kompresowane i zapisywane w jednym
pliku, którego nazwa i lokalizacja są zgodne z definicjami.
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7.2 Przywracanie ustawień fabrycznych
W przypadku utraty danych konfiguracyjnych lub jakiegokolwiek innego
błędu systemu plików, który uniemożliwia prawidłowe działanie urządzenia
zabezpieczającego, cały system plików można przywrócić do oryginalnego stanu
fabrycznego. Przywracane są wszystkie ustawienia domyślne i pliki konfiguracyjne
zapisane fabrycznie. Tylko użytkownik z uprawnieniami do System Update
(Aktualizacji systemu) (patrz tabela Domyślne przypisywanie uprawnień do ról
w Wytycznej dotyczącej wdrażania rozwiązań w zakresie bezpieczeństwa) (np.
ADMINISTRATOR) może przywracać ustawienia fabryczne.

1. W widoku Plant Structure (Struktura instalacji) kliknąć urządzenie prawym
przyciskiem myszy i wybrać SSC600 Device Management (Zarządzanie
urządzeniami SSC600).
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2. Wybrać Factory reset (Przywracanie ustawień fabrycznych) i kliknąć Next
(Dalej).

 
3. Kliknąć Reset (Resetuj).
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4. Kliknąć Finish (Zakończ).

Urządzenie zabezpieczające przywraca ustawienia fabryczne i uruchamia się
ponownie. Przywracanie trwa 1–3 minuty. Potwierdzenie przywrócenia ustawień
fabrycznych będzie widoczne na wyświetlaczu przez kilka sekund, po czym
urządzenie uruchomi się ponownie.

Należy unikać zbędnego przywracania ustawień fabrycznych, ponieważ
wszystkie ustawienia parametrów zapisane w urządzeniu zostaną
wówczas zastąpione wartościami domyślnymi. Podczas normalnego
użytkowania nagła zmiana ustawień może spowodować wyzwolenie
funkcji ochronnej.

7.3 Przywracanie utraconego hasła
Jeśli w urządzeniu zabezpieczającym włączona jest funkcja uwierzytelniania, a hasło
ostatniego użytkownika z uprawnieniami do zarządzania użytkownikami zostanie
zagubione, zmiana haseł nie będzie już możliwa.

• Aby odzyskać dostęp do urządzenia zabezpieczającego na poziomie zarządzania
użytkownikami, należy skontaktować się z działem wsparcia technicznego klienta
firmy ABB.

7.4 Wycofanie z eksploatacji
Jeśli przekaźnik zabezpieczający musi zostać wyłączony z eksploatacji, wszystkie
poufne informacje muszą zostać usunięte zarówno z przekaźnika, jak i z modułu
PCM600.
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7.4.1 Usuwanie poufnych informacji z przekaźnika
zabezpieczającego
• Usunąć certyfikat urządzenia z narzędzia do zarządzania kontami w PCM600,

klikając opcję usunięcia certyfikatu.

Tylko użytkownik z odpowiednimi uprawnieniami może usunąć
certyfikat.

• Usunąć certyfikat urzędu certyfikacji z narzędzia do zarządzania kontami
w PCM600, klikając opcję usunięcia certyfikatu, jeśli certyfikat zewnętrzny został
ręcznie lub automatycznie skonfigurowany w przekaźniku zabezpieczającym.

• Usunąć dane uwierzytelniające użytkownika zapisane w przekaźniku
zabezpieczającym.

Tylko użytkownik z odpowiednimi uprawnieniami może usunąć dane
uwierzytelniające użytkownika.

• Usunąć konfigurację i zaktualizowane ustawienia, przywracając ustawienia
fabryczne i przywracając przekaźnik zabezpieczający do domyślnych ustawień
fabrycznych.

• Usunąć rejestry zakłóceń.

- W WHMI przejść do strony rejestrów zakłóceń za pomocą menu, zaznaczyć
wszystkie rejestry zakłóceń i usunąć je.

- W PCM600 otworzyć narzędzie obsługi zakłóceń i wyczyścić rekordy zakłóceń.
Należy zalogować się jako użytkownik, którego rola jest przypisana do
uprawnienia Obsługa rekordów.

• Wyczyścić dzienniki audytu, wykonując operację przywracania ustawień
fabrycznych.

• Usunąć projekt PCM600 i zapisane pliki specyficzne dla PCM600.

- Usunąć rejestry zakłóceń z narzędzia do obsługi zakłóceń.
- Usunąć certyfikaty urządzeń w PCM600, otwierając aplikację MMC.exe

w systemie Windows i przechodząc do Console Root > Certificates - Current
User > PCM Permanent Trust > Certificates.

Rysunek 8. Usuwanie certyfikatów urządzeń w PCM600
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Przywrócenie ustawień fabrycznych powoduje usunięcie certyfikatu
urządzenia, certyfikatu CA, konfiguracji i ustawień, a także rejestrów
zakłóceń z przekaźnika zabezpieczającego.

Niektóre wewnętrzne dzienniki urządzenia pozostają w pamięci nawet
po przywróceniu ustawień fabrycznych. Aby ostatecznie usunąć
wszystkie potencjalnie wrażliwe informacje, należy wyjąć wymienny
dysk SSD i dokładnie go wyczyścić. Należy pamiętać, że wyczyszczenie
dysków SSD spowoduje również unieważnienie licencji. Jeśli licencja
wymaga przywrócenia, należy skontaktować się z działem wsparcia
technicznego ABB.
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8 Słowniczek
AD Usługa Active Directory

BDEW Bundesverband der Energie- und Wasserwirtschaft

CA Organizacja certyfikująca

CAL Centralny dziennik aktywności

CAM Centralne zarządzanie kontami

DAA Uwierzytelnianie dostępu przetwarzania HTTP

DNP3 Rozproszony protokół sieciowy, oryginalnie opracowany przez Westronic.
Grupa użytkowników DNP3 jest właścicielem protokołu i ponosi odpowie-
dzialność za jego rozwój.

DOM Moduł wyjścia binarnego, cztery kanały

DPC Sterowanie dwupunktowe

EMC Zgodność elektromagnetyczna

Ethernet Standard podłączania rodziny ramkowych technologii sieci komputerowych
do sieci LAN

FIFO Pierwsze na wejściu, pierwsze na wyjściu

FTP Protokół transferu plików

FTPS Zabezpieczony protokół FTP Secure

GOOSE Ogólne zdarzenie stacji elektroenergetycznej orientowane na obiekt

HMI Interfejs człowiek-maszyna

HTML Język znaczników hipertekstu

HTTPS Zabezpieczony protokół przesyłania dokumentów hipertekstowych

IEC Międzynarodowa Komisja Elektrotechniczna

IEC
60870-5-104

Dostęp do sieci dla IEC 60870-5-104 (IEC 104)

IEC 61850 Międzynarodowy standard w zakresie komunikacji i modelowania stacji
elektroenergetycznej

IEC 61850-8-1 Protokół komunikacji oparty na serii norm IEC 61850

IED Inteligentne urządzenie elektroniczne (urządzenie zabezpieczające i sterują-
ce)

IEEE Institute of Electrical and Electronics Engineers, Inc.

IEEE 1588 v2 Norma dla protokołu do dokładnej synchronizacji zegara dla sieciowych
systemów pomiarowych i sterowania

IEEE 1686 Norma dotycząca inteligentnych urządzeń elektronicznych do podstacji
(IED) w zakresie cyberbezpieczeństwa

IP Protokół internetowy

Adres IP Zestaw czterech cyfr od 0 do 255, rozdzielonych kropkami. Każdemu serwe-
rowi podłączonemu do Internetu przypisany jest unikalny adres IP, który
określa lokalizację protokołu TCP/IP.

ISO Międzynarodowa Organizacja Normalizacyjna

Interfejs LHMI Lokalny interfejs człowiek-maszyna

MMS 1. Specyfikacja komunikatów produkcyjnych

2. System zarządzania pomiarami
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NERC CIP North American Electric Reliability Corporation – ochrona infrastruktury
krytycznej

PCM600 Menedżer IED w zakresie zabezpieczeń i sterowania

PRP Protokół redundancji równoległej

PTP Protokół czasu precyzyjnego

R-GOOSE Routable GOOSE

R-SMV Trasowalny SMV

RJ-45 Typ złącza galwanicznego

SDM600 Oprogramowanie do automatycznego zarządzania obsługą i danymi w za-
kresie cyberbezpieczeństwa w różnych podstacjach

SMV Próbkowane wartości zmierzone

SNTP Prosty protokół czasu sieci

TCP Protokół sterowania transmisją

TCP/IP Protokół sterowania transmisją/protokół sieciowy

UDP Protokół schematu danych użytkownika

VPN Wirtualna sieć prywatna

Interfejs WHMI Sieciowy interfejs człowiek-maszyna
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