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Prawa autorskie

Niniejszy dokument i jego czesci nie moga by¢ powielane ani kopiowane bez pisemnej zgody ABB, a jego
zawartos$¢ nie moze by¢ przekazywana stronom trzecim ani wykorzystywana do nieuprawnionych celéw.

Oprogramowanie i sprzet opisane w niniejszym dokumencie sg udostepniane na mocy licencji i moga
by¢ wykorzystywane, powielane i ujawniane wytacznie w zgodzie z warunkami takiej licencji.

Znaki handlowe

ABB i Relion sg zastrzezonymi znakami handlowymi Grupy ABB. Wszelkie inne nazwy marek i produktéw
w niniejszym dokumencie mogg stanowi¢ znaki handlowe lub zastrzezone znaki handlowe innych
podmiotéw. SSC600 to zatwierdzone, gotowe do wprowadzenia na rynek rozwigzanie loT Intel® (Intel®
loT Market Ready Solution).

Oprogramowanie Open Source

Niniejszy produkt zawiera oprogramowanie z otwartym dostepem do kodu zrédtowego (open source).
Informacje dotyczace licencji zawiera dokumentacja produktowa dostepna w witrynie www.abb.com.

Gwarancja

Wiecej informacji o warunkach gwarancji udzieli przedstawiciel ABB.

go.abb/digitalsubstations

(intel) market ready v


http://www.abb.com
https://new.abb.com/medium-voltage/digital-substations

Wytaczenie odpowiedzialnosci

Dane, przykfady i schematy zawarte w niniejszej instrukcji zostaty zamieszone wytacznie w celu
opisana konceptu lub produktu i nie nalezy ich uznawac za oswiadczenie o gwarantowanych
wiasciwosciach. Wszystkie osoby odpowiedzialne za stosowanie sprzetu opisywanego w niniejszej
instrukcji muszg upewnic sie, ze kazde zamierzone zastosowanie jest odpowiednie i dopuszczalne,

w tym Ze przestrzegane sg wszelkie stosowne wymogi dotyczace bezpieczeristwa lub inne wymogi
operacyjne. W szczegdlnosci wszelkie zagrozenia zwigzane z awarig systemu i/lub awaria produktu
stwarzajace ryzyko szkody dla mienia lub oséb (w tym obrazen ciata lub S$mierci) powinny stanowic
wytaczng odpowiedzialnos$¢ osoby lub 0séb korzystajacych z tego sprzetu, a osoby odpowiedzialne za
ten sprzet powinny przedsiewzigé wszelkie srodki w celu wyeliminowania lub ograniczenia tego ryzyka.

Ten produkt zostat zaprojektowany do podtgczania oraz przekazywania danych i informacji przez
interfejs sieciowy, ktéry powinien by¢ podtaczony do bezpiecznej sieci. Wytagczng odpowiedzialnoscig
osoby lub jednostki odpowiedzialnej za administrowanie siecig jest zapewnienie bezpiecznego
potaczenia z siecig i podjecie wszelkich niezbednych srodkdw (np. instalacja zapér sieciowych,
zastosowanie metod uwierzytelniania, szyfrowanie danych, instalacja programdéw antywirusowych itp.),
aby ochroni¢ produkt, sie¢, system oraz dotgczony interfejs przed wszelkiego rodzaju naruszeniami
bezpieczenistwa, przypadkami nieautoryzowanego dostepu, zaktdceniami, wtamaniami, wyciekami i/lub
kradziezg danych lub informacji. Firma ABB nie ponosi odpowiedzialnosci za takie szkody i/lub straty.

Niniejszy dokument zostat doktadnie sprawdzony przez firme ABB, ale nie mozna catkowicie

wyklucza¢ odchylen. W przypadku wykrycia jakichkolwiek btedéw prosimy czytelnikdw o powiadomienie
producenta. Firma ABB nie ponosi odpowiedzialnosci za zadne straty lub uszkodzenia wynikajace

z korzystania z niniejszej instrukcji lub zastosowania sprzetu, oprécz jawnych zobowigzan umownych.

W przypadku rozbieznosci miedzy angielska a jakakolwiek inng wersja jezykowa nalezy przestrzegad
wersji angielskiej.



Zgodnosé

Niniejszy produkt jest zgodny z dyrektywa Rady Unii Europejskiej w sprawie zblizenia praw
poszczegdlnych krajdw w zakresie zgodnosci elektromagnetycznej (Dyrektywa o kompatybilnosci
elektromagnetycznej EMC 2014/30/UE) oraz w sprawie sprzetu elektrycznego do uzytku w okreslonych
granicach napiecia (Dyrektywa niskonapieciowa 2014 /35/UE). Ta zgodnos¢ jest wynikiem testéw
przeprowadzonych przez firme ABB zgodnie z norma EN 60255-26 w zakresie dyrektywy w sprawie
kompatybilnosci elektromagnetycznej oraz normami EN 60255-1 i EN 60255-27 w zakresie dyrektywy
niskonapieciowej. Produkt zostat zaprojektowany zgodnie z miedzynarodowymi normami serii IEC
60255 oraz IEC 61805-3:2013.
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Wprowadzenie

1.1

1.2

Wprowadzenie

Niniejsza instrukcja

W wytycznych dotyczacych wdrazania cyberbezpieczeristwa opisano proces
postepowania w przypadku komunikacji z systemem inteligentnego sterowania

i ochrony stacji elektroenergetycznej SSC600 oraz oprogramowaniem SSC600

SW. Wytyczne dotyczace wdrazania cyberbezpieczenstwa zawierajg informacje
dotyczace sposobu zabezpieczania systemu, w ktédrym zainstalowane jest
urzadzenie zabezpieczajgce. Wytyczne moga by¢ wykorzystywane jako referencyjne
informacje techniczne podczas fazy projektowania, instalacji i przekazywania do
uzytkowania oraz podczas normalnej eksploatacji.

Grupa odbiorcow

Niniejsze wytyczne sg przeznaczone dla personelu zajmujacego sie projektowaniem,
uruchamianiem, obstugg i konserwacja systemoéw, odpowiedzialnego za
bezpieczenstwo cybernetyczne na etapach projektowania, instalacji i rozruchu oraz
podczas normalnej obstugi sprzetu.

Oczekuje sig, ze personel dysponuje ogdlng wiedzg na tematy zwigzane
z cyberbezpieczeristwem.

- Przekazniki zabezpieczajgce i sterujace, bramki i stacje robocze Windows
- Sieci, w tym Ethernet i TCP/IP wraz z ideg portéw i ustug

. Zasady bezpieczeristwa

« Zapory programowe

« Ochrona antywirusowa

- Biata lista aplikacji

« Bezpieczna komunikacja zdalna

SSC600
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1.3 Dokumentacja produktu

1.3.1 Zestaw dokumentacji produktu

\/ Planowamnie i
zakup
Inzyniera
Instalacji
Przekazanie do
uzytkowania
Dziatanie
Utrzymanie

\/ Wycofanie z
eksploatacji, demontaz i

\/ utylizacja

W%tyczne w sprawie wdrazania
cyberbezpieczenstwa

Rysunek 1. Przeznaczenie dokumentow w cyklu eksploatacji produktu

Instrukcje dotyczace serii produktéw oraz okreslonych produktéw mozna
pobrac ze strony internetowej ABB.

1.3.2 Historia zmian dokumentu

Wersja dokumentu/data Wersja serii produktu Historia

A/2019-05-13 1.0 Pierwsze wydanie

B/2020-03-10 1.0 FP1 Tre$é zaktualizowana

C/2020-09-11 1.0 FP2 Tres$¢ zaktualizowana

D/2021-11-08 1.0 FP3 Tres$¢ zaktualizowana

E/2022-11-30 1.0 FP4 Zaktualizowana tres$¢ odpo-
wiada poziomowi tacznosci
produktu

F/2024-12-13 1.5 Tre$é zaktualizowana

Pobierz najnowsze dokumenty ze strony internetowej ABB go.abb/
digitalsubstations.

10 SSC600
Wytyczna dotyczaca wdrazania rozwigzan w zakresie cyberbezpieczenstwa


https://new.abb.com/medium-voltage/digital-substations
https://new.abb.com/medium-voltage/digital-substations

2NGA002114 B Wprowadzenie

1.3.3 Dokumentacja powigzana

Instrukcje dotyczace serii produktéw oraz okreslonych produktéw mozna pobrac ze
strony internetowej ABB go.abb/digitalsubstations.

1.4 Symbole i konwencje

1.4.1 Symbole

Ikona ostrzezenia wskazuje na obecnos$¢ zagrozenia, ktére moze
skutkowac porazeniem pradem lub innymi urazami ciata.

z zagadnieniem omawianym w tekscie. Moze wskazywac na obecnos¢
zagrozenia, ktére potencjalnie skutkuje awarig oprogramowania lub
uszkodzeniem sprzetu badz innego sktadnika majatkowego.

ﬂ Ikona informacji wskazuje na istotne fakty i okolicznosci.

f Ikona przestrogi wskazuje na wazne informacje lub ostrzezenie zwigzane

Ikona wskazéwki odnosi sie do porady, np. sposobu budowy projektu lub
Q sposobu korzystania z danej funkcji.

Chociaz zagrozenia opisywane w ostrzezeniach zwigzane sg z obrazeniami ciata,
nalezy pamieta¢, ze w pewnych warunkach roboczych eksploatacja uszkodzonego
sprzetu moze doprowadzi¢ do pogorszenia wydajnosci technologicznej, co moze
prowadzi¢ do odniesienia obrazen ciata lub $mierci. Z tego wzgledu nalezy zawsze
postepowac zgodnie z wszystkimi ostrzezeniami i przestrogami.

1.4.2 Konwencje stosowane w dokumencie
Nie mozna korzystac z okreslonej konwencji w niniejszej instrukcji.

« Skrdty i akronimy rozwinieto w stowniczku. Stowniczek zawiera réwniez definicje
waznych okreslen.

. Sciezki menu sa przedstawiane czcionka pogrubiona.

Wybrac¢ Main menu > Settings (Menu gtéwne/Ustawienia).

- Nazwy parametrow sg przedstawiane kursywa.
Za pomocg ustawienia Operation (Dziatanie) mozna wtaczad i wytgczad te
funkcje.

« Wartosci parametréw sg podawane w cudzystowie.

Wartosci odpowiednich parametréw sg wiaczane i wytaczane.
- Komunikaty wejsciowe/wyjsciowe oraz nazwy danych monitorowanych sa
przedstawiane czcionkg Courier.

Po uruchomieniu funkcji wyjsScie START jest ustawione na TRUE (Prawda).

SSC600 11
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« W niniejszym dokumencie zaktada sie, ze widocznos$¢ ustawien parametréw to
»~Advanced” (Zaawansowane).
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Bezpieczenstwo w obszarze
automatyzacji dystrybucji

2.1

Bezpieczenstwo w obszarze
automatyzacji dystrybucji

Ogodlne bezpieczennstwo podczas automatyzacji
dystrybucji

Postep i przetomy technologiczne spowodowaty znaczng ewolucje w sieci
elektroenergetycznej. W rezultacie powstajgce ,inteligentne sieci” i ,Internet rzeczy”
szybko staja sie integralnym elementem naszej rzeczywistosci. Apogeum tych
inteligentnych osiagniec stanowig wyspecjalizowane systemy IT — réZne rozwigzania
w zakresie sterowania i automatyzacji, takie jak systemy automatyzacji dystrybucji.
Aby zapewni¢ uzytkownikom koricowym kompleksowe informacje przekazywane

w czasie rzeczywistym, umozliwiajac wiekszg niezawodnos¢ i wiekszy zakres
kontroli, systemy automatyki sg ze sobg w coraz wiekszym stopniu powigzane.

Aby przeciwdziata¢ podwyzszonemu ryzyku zwigzanemu z tymi potgczeniami, firma
ABB oferuje szeroka game produktdéw i rozwigzan z zakresu bezpieczenstwa
cybernetycznego dla systemdw automatyki i infrastruktury krytycznej.

Nowa generacja systemow automatyki wykorzystuje otwarte standardy takie jak
IEC 60870-5-104, DNP3i IEC 61850, a takze technologie komercyjne, zwtaszcza
Ethernet i protokoty komunikacyjne oparte na TCP/IP. Umozliwiajg takze tgcznosc
z sieciami zewnetrznymi, takimi jak biurowe systemy intranetowe i Internet.

Te zmiany technologiczne, w tym przyjecie otwartych standardéw IT, przyniosty
ogromne korzysci z perspektywy operacyjnej, powodujac jednoczesnie pojawienie
sie problemdw zwigzanych z bezpieczernstwem cybernetycznym, znanych wczesniej
jedynie z biurowych lub biznesowych systemoéw informatycznych.

Aby przeciwdziata¢ zagrozeniom zwigzanym z bezpieczeristwem cybernetycznym,
otwarte standardy IT wyposaza sie w mechanizmy bezpieczenstwa
cybernetycznego. Mechanizmy te, opracowane w duzej liczbie firm, stanowia
sprawdzone technologie. Umozliwiajg projektowanie, rozwdj i ciggte doskonalenie
rozwigzan z zakresu bezpieczeristwa cybernetycznego takze dla systemoéw
sterowania, w tym aplikacji automatyki dystrybucji.

Firma ABB rozumie znaczenie bezpieczenstwa cybernetycznego i jest Swiadoma
jego roli w zwiekszaniu bezpieczeristwa sieci dystrybucyjnych. Klient inwestujacy
w nowe technologie ABB moze polegaé na rozwigzaniach systemowych, w ktérych
najwiekszy nacisk potozono na niezawodnos$¢ i bezpieczenstwo.

W firmie ABB zajmujemy sie wymogami cyberbezpieczeristwa na poziomie
systemowym i produktowym, aby wspiera¢ standardy cyberbezpieczenstwa lub
zalecenia organizacji takie jak NERC CIP, IEC 62351, IEC 62443, IEEE 1686, ENISA
i biata ksiega BDEW.

Wykryte luki bezpieczeristwa oraz kwestie dotyczace bezpieczerstwa
cybernetycznego produktéw firmy ABB mozna zgtaszac pod adresem
cybersecurity@ch.abb.com.

SSC600
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automatyzacji dystrybucji

2.2 Dokumenty referencyjne

Bezpieczenstwo informacji w infrastrukturze krytycznej, takiej jak sieci rozdzielania
i przesytu energii elektrycznej, jest przedmiotem szczegdlnej uwagi zaréwno
dostawcow, jak i przedsiebiorstw sektora uzytecznosci publicznej. Wraz z rozwojem
technologii, na przyktad sieci komunikacji opartych na rozwigzaniach Ethernet

i IP w podstacjach, elektrowniach i centrach sterowania siecig spowodowato to
potrzebe opracowania systemoéw zapewniajacych bezpieczenstwo cybernetyczne.

ABB angazuje sie w procesy standaryzacji i definiowania kilku norm dotyczacych
cyberbezpieczenistwa, z ktérych najbardziej odpowiednie i okreslone sa ISO 2700x,
IEC 62443, IEEE P1686 i IEC 62351. Oprécz wysitkdw normalizacyjnych dostepnych
jest réwniez kilka wymagan i przyktadéw dobrych praktyk zainicjowanych przez
rzady, np. NERC CIP i BDEW.

14 SSC600
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Bezpieczna konfiguracja systemu

3.1

Bezpieczna konfiguracja systemu

Podstawowe zasady zabezpieczania systemu

Obecne systemy automatyzacji dystrybucji to w zasadzie wyspecjalizowane
systemy informatyczne. Z tego powodu w przypadku tych systeméw obowiazuje
tez kilka zasad zabezpieczania systemu automatyki. Urzadzenia zabezpieczajace

i sterujace znajduja sie z punktu widzenia systemu automatyki na najnizszym
poziomie i najblizej rzeczywistego procesu gtdwnego. Wazne jest, aby zastosowacd
koncepcje dogtebnego zapewnienia informacji w sytuacji, gdy kazda warstwa
systemu moze chroni¢ system automatyki, przez co urzadzenia zabezpieczajace

i sterujgce réwniez stanowig czesc tej koncepcji. Planujac koncepcje ochrony
systemu, nalezy wzig¢ pod uwage nastepujace kwestie.

« Rozpoznanie i zapoznanie sie ze wszystkimi czeSciami systemu i potaczeniami
komunikacyjnymi systemu

« Usuniecie wszystkich zbednych potaczern komunikacyjnych w systemie

- Ocena poziomu bezpieczenstwa pozostatych potaczen i jego doskonalenie za
pomocga odpowiednich metod

- Nalezy uwzgledni¢ kwestie bezpieczenstwa fizycznego zasobdw, takich jak np.
urzadzenia zabezpieczajace, nosniki wymienne i kable komunikacyjne.

« Ochrona systemu poprzez usuniecie lub dezaktywacje wszystkich nieuzywanych
procesoéw, portéw komunikacyjnych i ustug

- Sprawdzenie, czy w catym systemie dostepne sg kopie zapasowe ze wszystkich
odpowiednich czesci

- Gromadzenie i zapisywanie kopii zapasowych komponentéw systemu oraz ich
aktualizacja

- Usuniecie wszystkich niepotrzebnych kont uzytkownikdw

« Zmiana domysinych haset i ustanawianie wystarczajaco silnych haset

- Sprawdzenie, czy potaczenie podstacji z systemem wyzszego poziomu
wykorzystuje wystarczajgco silne szyfrowanie i uwierzytelnianie

« Oddzielenie sieci publicznej od sieci automatyki

- Segmentacja ruchu i sieci, w tym srodowiska wirtualizacji podczas korzystania
z oprogramowania SSC600

« Korzystanie z zapdr sieciowych i stref zdemilitaryzowanych

« Okresowa ocena systemu

« Korzystanie z oprogramowania antywirusowego na stacjach roboczych i jego
systematyczne aktualizacje

- Dbanie o aktualno$¢ komponentéw oprogramowania. Obejmuje
oprogramowanie SSC600 i powigzane srodowisko, np. hypervisory.

Przy projektowaniu zabezpieczen systemow automatyki wazne jest, aby stosowacd
koncepcje dogtebnej obrony. Bez zapewnienia odpowiednich dodatkowych
elementdéw zabezpieczajacych nie zaleca sie podtaczania urzadzenia bezposrednio
do Internetu. Rozne warstwy i interfejsy w systemie powinny wykorzystywac
mechanizmy kontroli bezpieczenstwa. Nalezy poswieci¢ szczegdlng uwage
protokotom, ktére moga wyjs¢ poza domene podstacji (na przyktad strefa
bezpieczenstwa 1 na przyktadzie Rysunek 2). W przypadkach, gdy zachodzi potrzeba
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udostepniania informacji pomiedzy sieciami stacji, nalezy rozwazy¢ dodatkowe
$rodki bezpieczenistwa, np. prywatne sieci tunelowania. Solidne zabezpieczenia
oznaczaja, poza mozliwoscig obstugi funkcji produktu, aktywacje i wykorzystanie
dostepnych funkcji, a takze egzekwowanie ich stosowania zgodnie z zasadami
obowigzujacymi w firmie. Konieczne jest réwniez odpowiednie przeszkolenie
personelu, ktéry uzyskuje dostep do systemu i z niego korzysta.

W przypadku korzystania z oprogramowania SSC600 nalezy rozwazy¢
zabezpieczenie hypervisora. Nalezy stosowac sie do najlepszych praktyk zwigzanych
z wybranym hypervisorem. Procedura zabezpieczania oprogramowania SSC600
odbywa sie zgodnie z tymi samymi zasadami, co w przypadku SSC600.

-—> Bezpieczne
—~

® tjcze
upstream

N .

-~  Bezpieczne
tgcze
upstream

Strefa bez-
pieczenstwa 5

Strefa bez-
pieczenstwa 4

Strefa bez-
:>c: pieczenstwa 2

DC: pieczefstwa 3

; — . ¥ E
; ORD Interfejs :E Konwerter == ;
; | '@ | operatora EE protokotow ;
E Strefa bez- EE E

-

Rysunek 2. Przykfad podstacji rozdzielczej

Szczegdtowe informacje na temat ochrony na poziomie produktu w kontekscie
instalacji i konserwacji produktu znajdujg sie dalej w tym dokumencie. Okresowo
nalezy oceniac stopien zabezpieczenia systemu, aby upewnic sie, ze jest on na
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odpowiednim poziomie. Wiecej szczegdtédw mozna znalezé na stronie global.abb/
group/en/technology/cyber-security.

3.2 Interfejsy komunikacyjne urzadzenia

Wszystkie porty fizyczne przeznaczone do komunikacji poprzez magistrale stacji

i magistrale procesowa, z wyjatkiem portu lokalnego, mozna otwierad i zamyka¢

z poziomu konfiguracji urzadzenia. Port lokalny stuzy do celdw inzynieryjnych i moze
by¢ uzywany wytacznie do dostepu do konfiguracji typu punkt-punkt za pomoca
narzedzia PCM600 lub WHMI. Nie nalezy podtaczac portu lokalnego do Zzadnej sieci
IP.

Tabela 1: Fizyczne porty na kartach komunikacyjnych urzadzenia

ID portu Rodzaj Stan domysiny Opis
LAN1 RJ3-45 Witaczono Port lokalny
LAN2 RJ-45 Wytaczono Port zdalny (przezna-
czony do procesu in-
zynierii)
LAN3 RJ-45 (lub LAN1 Wytaczono Magistrala procesowa
z tacznoscia Swiatto- A
wodowa)
LAN4 RJ3-45 (lub LAN2 Wytaczono Magistrala procesowa
z facznoscia Swiatto- B
wodowa)
LANS5 RJ3-45 Witaczono Port tylny
LANG6 R3-45 lub Swiattowdd | Wytgczono Port komunikacji za-
bezpieczenia
LAN7 RJ-45 Wytaczono Port serwisowy
LANS8 R3-45 Wytaczono Nieuzywane

Poniewaz protokdt IEC 61850 oraz porty LAN1 i LAN5 wykorzystuje sie do
projektowania urzadzenia zabezpieczajgcego, sa one domysinie aktywowane.

3.3 Protokoty oparte na protokole TCP/IP
i wykorzystywane porty IP

Bezpieczenstwo portulP zalezy od konkretnej instalacji, wymagan i dostepnej
infrastruktury. Wymagany sprzet zewnetrzny moze obejmowac oddzielne urzadzenia
lub urzadzenia tgczgce w sobie zapore ogniowa, router i funkcje bezpiecznej sieci
VPN. Gdy sie€ jest podzielona na strefy bezpieczenstwa, odbywa sie to za pomoca
urzadzen podstacji posiadajacych funkcje zapory lub za pomoca dedykowanych
produktéw zapory. Granice strefy bezpieczenstwa znajduja sie wewnatrz podstacji
lub pomiedzy podstacja a $wiatem zewnetrznym.

Urzadzenie obstuguje dang opcje z wieloma portami komunikacyjnymi Ethernet
stacji. W tym przypadku wszystkie porty korzystaja z tego samego adresu IP
niezaleznie od tego, jaka opcja redundancji zostata wtgczona w ramach konfiguracji
urzadzenia.
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Aby utatwi¢ konfiguracje zapory IP, w ponizszej tabeli podsumowano porty
IP uzywane przez urzgdzenie. Do konfiguracji urzadzenia zabezpieczajgcego
wykorzystuje sie domysinie otwarte porty.

Tabela 2: Porty IP wykorzystywane przez urzadzenie

Numer portu | Rodzaj Stan Opis
domysiny
20,21 TCP Open (Ot- Protokét transferu plikéw (FTPS)
worz)
102 TCP Open (Ot- IEC 61850
worz)
102 UDP Zamkniety IEC 61850 R-GOOSE i R-SMV
80, 443 TCP Open (Ot- HTTPS serwera internetowego
worz)
123 UDP Zamkniegty SNTP
514 TCP Zamkniety CAL
514 UDP Zamkniety CAL
5001 TCP Open (Ot- Aktualizacja oprogramowania sprzetowego
worz) za pomoca protokotu HTTPS, zarzadzanie
kontami uzytkownikéw oraz aktualizacje
certyfikatow.
2404 TCP Zamkniety IEC 60870-5-104 TCP
20000 TCP Zamkniety DNP3
20000 UDP Zamkniety DNP3
67 UDP Otwarty Serwer DHCP w sieci LAN1iLAN2
49220-49235 | TCP Zamkniety Porty do przesytania danych FTP, otwarte na
zadanie

FTPS i IEC 61850 to podstawowe ustugi potrzebne do konfiguracji urzadzenia,
przez co nie mozna ich wytgczaé. Dodatkowo urzadzenie zabezpieczajace

stosuje rozwigzanie komunikacjiR-GOOSE/R-SV oraz R-SMV (IP/UDP multicast)

i komunikacje w warstwie 2 GOOSE, SMV, IEEE1588 (PTP) oraz ustugi nadzoru PRP,
co nalezy uwzglednié przy projektowaniu sieci.

Oprécz protokotéw HTTPS i FTPS urzadzenie obstuguje tez protokdt komunikacyjny
automatyki podstacji oparty na rozwiazaniu Ethernet IEC 61850, 60870-5-104, oraz
DNP3. IEC 61850 jest zawsze wtaczony. Dodatkowe protokoty moga zostaé wtgczone
w konfiguracji, jesli zostaty zamdwione wraz z licencja, w przeciwnym wypadku port
uzywany przez protokoty komunikacyjne jest zamkniety i niedostepny.

Aby skonfigurowac konkretny protokét komunikacyjny, zapoznaj sie z podrecznikiem
technicznym i odpowiednig dokumentacjg protokotu.
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3.4

34.1

Bezpieczna komunikacja

Urzadzenie zabezpieczajgce obstuguje szyfrowang komunikacje zgodnie z zasadami
normy IEC 62351 w bezpiecznej komunikacji pod katem WHMI i przesytania plikéw.
Bezpieczna komunikacja jest domysinie wigczona, przez co protokoty wymagaja
obstugi metody szyfrowania opartej na protokole TLS z poziomu klientéw. W takim
przypadku WHMI nalezy podtaczac z przegladarki internetowej przy uzyciu protokotu
HTTPS. W przypadku przesytania plikow klient musi skorzystac z protokotu FTPS.
Narzedzie PCM600 obstuguje FTPS/HTTPS i moze pobieraé oraz przesytac pliki
konfiguracyjne z urzadzenia w szyfrowanym kanale komunikacyjnym. Niektére
protokoty branzowe, takie jak IEC 60870-5-104, DNP3i IEC 61850 (MMS, GOOSE i SV)
sg wdrazane zgodnie z odpowiednimi standardami bez bezpiecznej komunikacji.
Nalezy koniecznie uwzgledni¢ zabezpieczenie zgodnie z opisem w Rozdziat 3.1
Podstawowe zasady zabezpieczania systemu.

Obstuga certyfikatéow

W celu szyfrowania i bezpiecznej identyfikacji protokoty HTTPS i FTPS w urzadzeniu
zabezpieczajagcym wykorzystuja certyfikaty klucza publicznego, ktére taczg klucz
publiczny z tozsamoscia, czyli informacjami takimi jak nazwa organizacji, jej adres

i tak dalej. Certyfikat serwera uzywany przez urzadzenie zabezpieczajace jest
generowany przez samo urzadzenie jako certyfikat opatrzony podpisem wtasnym

i nie jest wydawany przez zadna organizacje certyfikujaca (CA).

Certyfikaty korzystajg z opcji szyfrowania, co pozwala zapewni¢ bezpieczng
komunikacje w sieci. Urzgdzenie zabezpieczajgce generuje certyfikat X.509
opatrzony podpisem wiasnym i pare kluczy RSA o dtugosci klucza 2048 bitéw. Klucz
RSA zapisany w certyfikacie stuzy do nawigzania bezpiecznej komunikacji.

Certyfikat pozwala sprawdzié, czy klucz publiczny nalezy do tozsamosci.

W przypadku HTTPS serwer WHMI w urzgdzeniu zabezpieczajgcym przedstawia
certyfikat klientowi Web, podajac klientowi klucz publiczny i tozsamos$¢ serwera.
Klucz publiczny stanowi czes¢ algorytmu klucza asymetrycznego, w ktérym jeden
klucz stuzy do szyfrowania wiadomosci, a drugi do jej odszyfrowania. Para

kluczy publicznych i prywatnych (klucz asymetryczny) stuzy do wymiany klucza
symetrycznego, ktory jest przeznaczony do szyfrowania i deszyfrowania danych
wymienianych pomiedzy serwerem a klientem.

Wiadomosci zaszyfrowane kluczem publicznym mozna odszyfrowac jedynie

za pomoca drugiej czesci algorytmu, tj. klucza prywatnego. Klucz publiczny

i prywatny sg ze sobg powiazane matematycznie i reprezentujg pare kluczy
kryptograficznych. Klucz prywatny jest utrzymywany w sekrecie i bezpiecznie
przechowywany w urzadzeniu zabezpieczajgcym, natomiast klucz publiczny mozna
szeroko rozpowszechniad.

Gdy certyfikatowi urzadzenia zabezpieczajacego recznie zaufa sie w oddzielnym
oknie dialogowym, certyfikat bedzie zaufany w komunikacji pomiedzy urzgdzeniem
a narzedziem PCM600. W przypadku korzystania z interfejsu WHMI certyfikat
podpisany przez urzadzenie zabezpieczajace musi zostac zaakceptowany

w przegladarce internetowej podczas nawiazywania potgczenia z WHMI.

Przegladarka internetowa wyswietla ostrzezenie, poniewaz interfejs
WHMI korzysta z certyfikatéw opatrzonych podpisem wiasnym.
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3.4.2

3.4.3

3.5

Przesytanie certyfikatu

Certyfikat zewnetrzny:

W ramach ustawient domysinych SSC600 obstuguje funkcje zabezpieczen
komunikacji oparta na certyfikatach opatrzonych podpisem wiasnym. Dla
wiekszego bezpieczeristwa obstuguje takze certyfikat podpisany przez zaufang
organizacje certyfikujgca. Aktualizacja certyfikatu zewnetrznego obstuguje
reczny import zaufanych certyfikatéw innych firm.

Metodologia:

SSC600 moze korzystac z dowolnego certyfikatu w formacie .p12. Certyfikaty
sg wykorzystywane z SSC600. Szczegdtowe informacje na temat zapisywania
certyfikatéw w SSC600 mozna znalez¢ w ,,Podreczniku uzytkownika PCM600”.

Poczatkowo urzadzenie dziata z certyfikatem opatrzonym podpisem
witasnym. Po otrzymaniu zaufanego certyfikatu autoryzuje urzadzenie

za pomocg certyfikatu zewnetrznego.

Wyodrebnianie certyfikatu:

Pakiet certyfikatow (.p12) zaimportowany do SSC600 i certyfikaty sg
wyodrebniane, a nastepnie przesytane do SSC600.

(@) Local Server\uam_insakan3 - PCMB0O 64-bit =

File Edit View Tools [ED Window Help

Dl s e [EEFEDE S

{ Project Explorer vax 55C600 - Account 1 > d4bx

& Substation 4@ Import and Write Certificates

Cetficate Unit  Thumbprint Expiy Date Friendy Name

ration SSCE00 Cettficate Units Wlocice  SFAPIT4ZATZGIEIDZDAEABIGSSIIANAZIOBIOTS B/Z7/206B90635AM & |
ords ) Substation Device [Device | BA4EAICIRIESEIDIFDA112D626ES0B0SASFOSTSB | 8/31/2019 12:00:00 AM (50| CN=SSCE00-DBCARF-9¢
corder ¢ |

S5CE00
192168210

Import certficate

Aktualizacje certyfikatu mozna zweryfikowac w interfejsie WHMI urzadzenia,
klikajac ikone ktédki po lewej stronie paska adresu (pomiedzy przegladarkami
moga jednak wystepowacd nieznaczne réznice).

Algorytmy szyfrowania

Potaczenia TLS sa szyfrowane przy uzyciu powszechnie przyjetych szyfréw. Podczas
uruchamiania systemu odbywa sie negocjacja miedzy klientem i serwerem, ktérej

celem jest wybranie najlepszej dostepnej opcji.

W urzadzeniu IED hasta nie sg przechowywane w postaci zwyktego tekstu.
W urzadzeniu IED przechowywana jest zaszyfrowana reprezentacja haset
z algorytmem SHA 512. Nie sg one dostepne z zewngtrz przez zadne porty.

Interfejs Web HMI

WHMLI jest jedyng ustugg dostepu uzytkownika w urzgdzeniu zabezpieczajgcym. Aby
zapewni¢ szyfrowanie i bezpieczng identyfikacje w komunikacji z WHMI, urzadzenie
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obstuguje protokdt HTTPS. W tym przypadku zwykte Zadanie potaczenia HTTP
zostaje automatycznie zmienione na HTTPS.

WHMI wymaga nowoczesnej przegladarki internetowej, obstugujacej formaty
HTMLS5 i ECMAScript 6. Nalezy pamieta¢, ze przegladarka Internet Explorer nie jest
obstugiwana. Wymagana jest bezpieczna komunikacja z protokotem TLS w wersji 1.2
lub 1.3.

Modut WHMI jest weryfikowany w najnowszych wersjach programéw Microsoft
Edge, Firefox i Google Chrome.

W module WHMI zawsze wymagane jest uwierzytelnianie uzytkownikéw. Po
pomysinym zalogowaniu uzytkownik musi wybrad role, z ktérg chce kontynuowad
prace. Mozliwe jest jednak wyswietlanie wybranych tresci (alarmy, zdarzenia, SLD)
w trybie tylko do odczytu dla niezalogowanych uzytkownikéw. Ta opcja jest
domysinie wyfgczona i mozna jg wtaczyc za pomoca parametréw.

SSC600
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4.1 Zarzadzanie lokalnym kontem uzytkownika

Procedury zarzgdzania kontami uzytkownikdw i kontroli dostepu opartej na rolach
w przekazniku ochronnym zostaty przeprowadzone zgodnie z opisem w normie IEC
62351-8.

Dla modutu WHMI zostaty wstepne okreslone cztery domysine konta uzytkownikdw,
z ktérych kazde ma rézne uprawnienia i hasta domysine. Role tych czterech kont
uzytkownikéw sg takie same, jak nazwa uzytkownika.

Tabela 3: Wyswietlanie czterech domysinych uzytkownikéw, odpowiednich rél i od-
powiednich domysinych haset

Czterech domysinych Rola Hasto domysine
uzytkownikow

VIEWER (Przegladajacy) VIEWER (Przegladajacy) remote0001

OPERATOR OPERATOR remote0002

ENGINEER (Inzynier) ENGINEER (Inzynier) remote0003
ADMINISTRATOR ADMINISTRATOR remote0004

DomysIne hasta dostepu do przekaznika ochronnego w stanie fabrycznym mozna
zmienia¢ z poziomu uzytkownika z uprawnieniami do zarzadzania uzytkownikami;
moga to réwniez robi¢ sami uzytkownicy.

Hasta uzytkownikdw przekaZnika mozna zmienia¢ za pomoca WHMI lub narzedzia
IED Users (Uzytkownicy IED) PCM600.
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ABB | ssceoo Dashboard  Device v  Measurements v  Recordings v  Parameters  Backup ADHINISTRATOR

@ Aams:i Testmodeon
Jd Toggle theme

£ settings
.
Settings
[B Logout ADMINISTRATOR

User settings System settings
Username Language

ADMINISTRATOR en w
Assigned roles

ADMINISTRATOR ENGINEER

change password

About v

Default landing page

2024-23-10 06:46:17

Rysunek 3. Wyswietlanie opcji Change password (Zmieri hasto) w WHMI (zmiany
hasfa moga dokonac z tego poziomu sami uzytkownicy)

< S5C600 - IED Users - d kX

General | User Management | Impart Exportl

Users | Roles |nght5

Users User details

ADMINISTRATOR

ENGIMEER
OPERATOR
user]
User2
Uzerd
Userh
VIEWER “f4 Change Password ()

MNew password

I
Retype new password

7] (&)

[ ok | [ Cancel |

Rysunek 4. Wyswietlanie opcji zmiany hasta w PCM600. (uzZytkownik
zZ uprawnieniami do zarzgadzania uZytkownikami moze dokonac zmiany w tym
miejscu)

Oproécz domysinych kont uzytkownikdw, w przypadku przekaznika ochronnego
mozna dodad dodatkowe konta uzytkownikéw w ramach o$miu wstepnie
zdefiniowanych rél, z poziomu IED Users (Uzytkownicy urzadzenia IED)

w narzedziuPCM600.
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< S5C600 - IED Users

General | User Management | Import E:-q:-ol‘tl

-4 X

Role details

Role description
ENGIMEER
INSTALLER Administrator Aghts: Sum of all the rights.
CPERATOR
REACMNT
SECADM
SECAUD
VIEWER

ADMINISTRATOR
user]

User2

Userd

Uzers

Select a user

e ENGINEER ~|

Role te sg nastepnie mapowane do uprawnien uzytkownika.

Rysunek 5. Wyswietlanie osmiu wstepnie zdefiniowanych rél w narzedziu PCM600

< 550600 - IED Users

General | User Management | Import Export |

4Bk X

[ Users | Roles |{Fights ]

|ED rights
Configuration and Setting Change -
Control Operation o
Record Handling =
Security Management
System Update
Test Mode i
Permissions Selected roles
Read ADMINISTRATOR -
. ENGINEER T
Virte INSTALLER E
OFERATOR
RBACMMNT i
CCAMM
Select a ole

Rysunek 6. Wyswietlanie rél do mapowania uprawnieri

Wymagane jest zalogowanie sie w narzedziu PCM600 jako uzytkownik z rolg
posiadajaca uprawnienia do zarzadzania uzytkownikami, aby méc dodawac
dodatkowe, wstepnie zdefiniowane role i przypisywad je do uprawnien uzytkownika.
Do przekaznika ochronnego mozna dodac role zdefiniowane przez uzytkownika.

Kazdy przekaznik ochronny obstuguje osiem statych rél i 50 kont uzytkownikéw
nalezgcych do dowolnej z tych rél. Kazde konto uzytkownika mozna zmapowad do
maksymalnie o$miu rél.
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Narzedzie IED Users (Uzytkownicy IED) w PCM600 stuzy do zarzadzania kontami
uzytkownikdw.

Konta uzytkownikéw mozna tworzy¢ i przypisywaé w ramach dowolnych rél
domyslnych (VIEWER, OPERATOR, ENGINEER (INZYNIER) i ADMINISTRATOR) lub
rél dodatkowych (INSTALLER, SECADM, SECAUD i RBACMNT).

Uzytkownik posiadajacy role (rola przypisana do uprawnienia do zarzgdzania
uzytkownikami) moze tworzy¢ konta uzytkownikéw i aktualizowaé mapowanie rol
do uprawnien.

Uzytkownik o odpowiedniej roli (role mapowane do uprawnienia do zarzadzania
uzytkownikami) musi udostepni¢ uzytkownikowi domysine hasto wygenerowane
dla konta uzytkownika przez narzedzie i zaleci¢ uzytkownikowi zmiane hasta.
Hasta do kont uzytkownikéw moga by¢ zmieniane przez samych uzytkownikéw

z poziomu narzedzia PCM600 lub WHML.

Uzytkownik majacy odpowiednig role (rola mapowana do uprawnienia do
zarzadzania uzytkownikami) moze resetowac hasta uzytkownikdw.

Informacje o kontach uzytkownikéw sg zapisywane w przekazniku ochronnym przez
funkcje IED Users (Uzytkownicy IED) narzedzia PCM600. Informacje o kontach
uzytkownikéw sg bezpiecznie przechowywane w przekazniku ochronnym.

Kazdy uzytkownik logujacy sie do przekaznika ochronnego z poziomu WHMI
(HTTPS) lub PCM600 (FTPS/HTTPS) jest uwierzytelniany na podstawie informacji
o koncie uzytkownika w przekazniku.

Tabela 4: Wstepnie zdefiniowane role uzytkownikéw

Rola Opis

VIEWER (Przegladajacy) | Tej funkcji mozna uzywac do przegladania obiektéw znajdujacych

sie w urzadzeniu logicznym.

SECAUD Tej funkcji mozna uzywad do obstugi rejestréw i przegladania

dziennikéw audytéw.

OPERATOR Tej funkcji mozna uzywac do przegladania obiektéw znajdujgcych

sie w urzadzeniu logicznym, a takze do wykonywania operacji
sterowania, takich jak otwieranie lub zamykanie wytacznika.

INSTALLER Tej funkcji mozna uzywad do przegladania obiektéw znajdujacych

sie w urzadzeniu logicznym, a takze do zapisywania plikéw i lokal-
nej lub zdalnej konfiguracji serwera.

ENGINEER (Inzynier) Tej funkcji mozna uzywad do przegladania obiektéw znajdujacych

sie w urzadzeniu logicznym, a takze do wprowadzania ustawien
parametréw i zmian w zakresie konfiguracji oraz w celu uzyskania
petnego dostepu do zestawdw danych i plikdéw.

RBACMNT Ta funkcja moze tez postuzy¢ do zarzadzania mapowaniem rél do
uprawnien.
SECADM Tej funkcji mozna uzywad do zarzadzania bezpieczeristwem, na

przyktad mapowania rél do uprawnien, oraz do zmiany ustawien
bezpieczenstwa, takich jak certyfikaty do uwierzytelniania pod-
miotu.

ADMINISTRATOR Uprawnienia wszystkich rél
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Tabela 5 zawiera informacje o domysinym mapowaniu wszystkich uprawnien
uzytkownikdéw zwigzanych ze wszystkimi rolami w przekazniku ochronnym.
Mapowanie mozna zmieni¢ stosownie do potrzeb.

Tabela 5: Domysine mapowanie rdl i uprawnien

Mozliwe VIEWER | SECAUD | OPERAT | INSTALL | ENGINE |RBACM |SECAD |ADMINI
dziatania/ |(Przegla OR ER ER NT M STRATO
uprawnieni | dajacy) (Inzynie R
a r)

uzytkownik

a

Zmiana Nie Nie Nie Nie Tak Nie Nie Tak
konfiguracji

i ustawien

Operacje Nie Nie Tak Nie Nie Nie Nie Tak
sterowania

Zarzadza- | Nie Nie Nie Nie Nie Tak Tak Tak
nie uzyt-

kownikami

Zarzadza- | Nie Tak Nie Nie Nie Nie Tak Tak
nie bezpie-

czenstwem

Tryb testo- | Nie Nie Nie Nie Tak Nie Nie Tak
wy

Obstuga re- | Nie Tak Nie Nie Nie Nie Nie Tak
jestru

Aktualizacja | Nie Nie Nie Nie Nie Nie Tak Tak
systemu

Zezwolenia i uprawnienia wymienione w normie IEC 62351-8 sg objete
bezposrednio lub za sprawg potaczenia uprawniet wymienionych

w Tabela 5. W systemie PCM600 uprawnienia sa zarzgdzane w trybie
Odczyt/Zapis/Brak zamiast Tak/Nie. Jesli uprawnienie Brak nie ma
zastosowania do danej akcji (na przyktad w trybie testowym), domysinie
bedzie to uprawnienie Odczyt.

Informacje o koncie uzytkownika mozna wyeksportowac za pomoca funkcji IED
Users (Uzytkownicy IED) narzedzia PCM600 do zaszyfrowanego pliku, ktéry
nastepnie mozna zaimportowac do innego przekaznika ochronnego.

WHMI zawsze wymaga uwierzytelnienia. Zmiany w ustawieniach
Zarzadzanie uzytkownikaminie powodujg ponownego uruchomienia
przekaznika ochronnego. Zmiany sg uwzgledniane natychmiast po
wprowadzeniu zmian w ustawieniach gtéwnego poziomu menu.

Do komunikacji z przekaznikiem za posrednictwem protokotu FTP/FTPS oraz HTTPS
zawsze wymagane sg nazwa uzytkownika i hasto.

Jezeli w ustawieniach systemowych PCM600 wtaczono uwierzytelnianie
PCMG600, uzytkownik przekaznika moze zosta¢ powigzany z aktualnym
uzytkownikiem PCM600 poprzez zaznaczenie pola wyboru Remember
me (Zapamietaj mnie) w oknie dialogowym logowania. Nastepnie
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dane uwierzytelniajgce uzytkownika nie bedga juz wymagane podczas
komunikacji z narzedziem, poniewaz logowanie do narzedzia PCM600
przekazuje réwniez dane uwierzytelniajgce do przekaznika ochronnego.

Uzytkownikowi z uprawnieniem do zarzgdzania uzytkownikami nie
wolno usung¢ ostatniego Uzytkownika z uprawnieniem do zarzadzania

uzytkownikami i siebie. Logowanie za posrednictwem FTP/FTPS odbywa
sie przez wprowadzenie nazwy uzytkownika i hasta — wybér roli

nie jest wymagany. Najwyzsza rola dla danej nazwy uzytkownika

jest automatycznie okreslana przez przekaznik. Wykonanie operacji
przywracania uprawnieri fabrycznych za pomoca funkcji IED Users
(Uzytkownicy IED) narzedzia PCM600 przywrdci fabryczne ustawienia
kont uzytkownikéw. Uprawnienia do odczytu w mapowaniu rél do
uprawnien mozna wytaczy¢, ale uprawnienia odczytu sg zawsze
przywracane, gdy role sa odczytywane z przekaznika ochronnego w sekcji
mapowania rél do uprawnien w sekcji IED Users (Uzytkownicy urzadzenia
IED) lub Account Management Tool (Narzedzie do zarzadzania kontami)
w narzedziuPCM600.

4.1.1 Zasady dotyczace haset

Hasta mozna ustawia¢ dla kont uzytkownikéw o wszystkich rolach. Dopuszczalne sg
tylko nastepujgce znaki.

« Cyfry 0-9
« Literya-z, A-Z
« Spacja

.« Znaki specjalne "#%&'()*+ " -./;<=>?@[\]*_"{|}~

DomyslIne zasady dotyczgce haset do przekaznika ochronnego sa nastepujace:
« Minimalna dtugos¢ hasta: 9

« Maksymalna dtugos¢ hasta: 20

« Minimalna liczba wielkich liter: O

« Minimalna liczba cyfr: 0
« Minimalna liczba znakdéw specjalnych: O

Przekazniki ochronne sg dostarczane z hastami domysinymi. Wymagana jest zmiana
haset domysinych.

Tabela 6: Wstepnie zdefiniowane role i domysine hasta

Nazwa uzytkownika Hasto (klienci zdalni/WHMI)
VIEWER remote0001
OPERATOR remote0002
ENGINEER (Inzynier) remote0003
ADMINISTRATOR remote0004

Ponizsze aspekty dotyczace zasad haset mozna dostosowad do indywidualnych
potrzeb w pozycji IED Users (Uzytkownicy IED) narzedzia PCM600.

« Opcja wiaczenia lub wytgczenia zasad dotyczacych haset (wytgczanie przywraca
opisane powyzej zasady domysine)
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4.1.2

« Minimalna dtugos¢ hasta
Maksymalna dtugos¢ hasta
Uzywanie wielkich liter

« Uzywanie matych liter

« Uzywanie cyfr

- Uzywanie znakow specjalnych

Aby zmieni¢ zasady dot. haset, wymagane jest zalogowanie sie jako Uzytkownik
(posiadajacy uprawnienia do zarzgdzania uzytkownikami) w narzedziu PCM600.

Kazdy uzytkownik moze zmienia¢ wtasne hasto, ale tylko uzytkownik z uprawnieniem
do zarzadzania uzytkownikami moze resetowac hasta innych uzytkownikéw.

Podczas przywracania ustawien fabrycznych przywracane sg domysine
fabryczne nazwy uzytkownikéw, hasta i zasady dotyczace haset.

Uwierzytelnianie uzytkownikéw w przypadku PCM600 — patrz
dokumentacja PCM600.

i konfiguracja uzytkownika sg niedozwolone.

Jezeli hasto ostatniego uzytkownika z uprawnieniem do zarzadzania
uzytkownikami zostanie utracone, nalezy skontaktowad sie z dziatem
wsparcia technicznego klienta firmy ABB.

ﬂ Gdy przekaznik ochronny jest w PCM600 w trybie offline, zmiana zasad

Zasady uwierzytelniania

Urzadzenie mozna skonfigurowac tak, aby ograniczy¢ liczbe kolejnych nieudanych
préb logowania jednego uzytkownika. Po przekroczeniu limitu uzytkownik zostanie
zablokowany w systemie i nie bedzie mdégt sie zalogowad przez okreslony czas. Ten
okres czasu réwniez mozna konfigurowac.

Parametry, ktdre nalezy ustawic, aby korzystad z tej funkcji, sa dostepne na stronie
IED Configuration > Configuration > HMI.

« Zaakceptowane préby logowania
« Opdznienie po nieudanym logowaniu (s)

Funkcjonalno$¢ ta ma charakter globalny, dotyczy wiec kazdego uzytkownika
w systemie i jest domysinie wytaczona. Po ustawieniu parametréw mozna jg
ponownie wytaczyé, ustawiajac parametr Akceptowane proby logowaniana 0.
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5 Rejestrowanie zabezpieczen

5.1 Sledzenie audytu

Urzadzenie zabezpieczajgce udostepnia szereg funkcji rejestrowania zdarzen.
Krytyczne zdarzenia zwigzane z bezpieczeristwem systemu i urzgdzenia
zabezpieczajacego s rejestrowane w osobnej Sciezce audytu dla administratora
zapisywanej w pamieci nieulotnej.

Sciezka audytu jest chronologicznym zapisem dziatar systemowych, ktéry
umozliwia odtworzenie i przeanalizowanie sekwencji zdarzen systemowych

i bezpieczenstwa oraz zmian wprowadzonych do urzadzenia zabezpieczajacego.
Zaréwno zdarzenia $ciezki audytu, jak i procesowe moga by¢ weryfikowane

i analizowane w spdjny sposéb za pomoca listy zdarzen z poziomu WHMI

i przegladarki zdarzen narzedzia PCM600.

Urzadzenie zabezpieczajgce moze przechowywaé w pamieci trwatej do 100000
zdarzen audytu i 100000 zdarzen procesowych. Zaréwno Sciezka audytu, jak

i lista zdarzen dziatajg zgodnie z zasadg FIFO. Pamie¢ nieulotna nie wymaga
podtrzymywania za pomoca baterii ani regularnej wymiany podzespotéw.

Zdarzenia sledzenia (Sciezki) audytu zwigzane z autoryzacjg uzytkownika
(logowanie, wylogowanie, naruszenie zdalne i lokalne) sg zdefiniowane zgodnie

z wybranym zestawem wymagan wg normy IEEE 1686. Funkcja rejestrowania
dziata na podstawie predefiniowanych nazw lub kategorii uzytkownikdw. Zdarzenia
sledzenia (Sciezki) audytu uzytkownika sg dostepne za posrednictwem IEC
61850-8-1 MMS, PCM600 i WHMI.

Zdarzenia, ktére majg miejsce bez obecnosci uwierzytelnionego
uzytkownika, beda rejestrowane z ogdlna nazwa uzytkownika. Dotyczy to
réowniez zdarzen wynikajacych z dziatan wykonywanych przez protokoty
nieobstugujgce uwierzytelniania.

Tabela 7: Zdarzenia Sledzenia (Sciezki) audytu

ID zdarzenia Opis

1110 Udato sie zalogowac

1130 Nie udato sie zalogowac — nieprawidtowe dane
logowania

1210 Wylogowanie (uzytkownik wylogowat sie)

1320 PomysInie pobrano/zapisano konfiguracje

1370 Udato sie wyswietli¢ dzienniki zdarzen bezpie-
czenstwa

1380 Zmiana parametru zakoriczona powodzeniem

1420 Nie udato sie pobraé/zapisac konfiguracji

1425 Nie powiodto sie sprawdzenie skrétu pliku.

Kontynuacja tabeli na nastepnej stronie

SSC600 29
Wytyczna dotyczaca wdrazania rozwigzan w zakresie cyberbezpieczenstwa



Rejestrowanie zabezpieczen 2NGA002114 B

ID zdarzenia Opis

1429 Nie mozna odczytac skrotdw ani podpisow pli-
kéw

1520 Aktualizacja oprogramowania zakoriczona po-
wodzeniem

1610 Zmiana oprogramowania uktadowego zakon-
czona powodzeniem

1710 Reset urzadzenia do ustawien fabrycznych

2110 Udato sie utworzy¢ konto uzytkownika

2120 Udato sie usuna¢ konto uzytkownika

2180 Udato sie utworzy¢ nowa role

2190 Udato sie usungé role

2210 Zmiana hasta uzytkownika zakoriczona powo-
dzeniem

2220 Nie udato sie zmieni¢ hasta uzytkownika

5110 Reset oprogramowania uktadowego

5120 Zerowanie zadziatan

5140 Reset oprogramowania

5270 Rozruch systemu

6110 Tryb testowy rozpoczety pomysinie

6120 Tryb testowy zakoriczony pomysinie

6130 Operacja sterowania wykonana pomysinie

6220 Synchronizacja czasu zakorczona powodze-
niem

6320 Synchronizacja czasu zakoriczona niepowodze-
niem

8020 Udato sie ustawic date i godzine

8030 Udato sie wygenerowac nowy certyfikat

9020 Wykryto atak typu flooding

13520 Udato sie przenies¢ certyfikaty na urzadzenie

14520 Nie udato sie przenies¢ certyfikatow na urza-
dzenie

Przegladarka zdarzen narzedzia PCM600 moze by¢ uzywana do przegladania
zdarzen Sciezki ($ledzenia) audytu i procesowych. Zdarzenia sciezki (Sledzenia)
audytu sg widoczne w odpowiednim widoku zdarzen bezpieczenstwa. Tylko
uzytkownicy posiadajgcy uprawnienia do zarzadzania bezpieczeristwem moga
odczytywad $ciezki audytu. Sciezka audytu nie moze zostad zresetowana, ale
przegladarka zdarzen narzedzia PCM600 pozwala na filtrowanie danych. Zdarzenia
Sledzenia ($ciezki) audytu mozna skonfigurowad w taki sposdb, aby byty widoczne
takze na liscie zdarzerhn WHMI wraz ze zdarzeniami zwigzanymi z procesem.

W WHMI zdarzenia $ledzenia (Sciezki) audytu sg wyswietlane w oparciu
o uprawnienia uzytkownika. Uzytkownik posiadajacy uprawnienia do zarzgdzania
bezpieczenstwem moze przegladad dzienniki $ciezki audytu.
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5.2 Centralny dziennik aktywnosci

Zdarzenia $ledzenia ($ciezki) audytu mozna raportowac z przekaznika do serwera
centralnego dziennika aktywnosci (CAL) w formacie Syslog. Przekaznik jest klientem
CAL i wysyta zdarzenia do serwera CAL, ktérym moze by¢ SDM600 lub dowolne inne
narzedzie obstugujgce format Syslog.

Do przekaznika ochronnego w dowolnym momencie mogg by¢ podtaczone
maksymalnie dwa serwery CAL. Aby umozliwi¢ rejestrowanie zdarzen sledzenia
(Sciezki) audytu na serwerze Syslog, nalezy wiaczy¢ funkcje dziennika aktywnosci
uzytkownika w przekazniku ochronnym i ustawi¢ parametry dla kazdego serwera
UAL, dla ktdrego wymagane jest wysytanie zdarzen sledzenia ($ciezki) audytu.

Tabela 8: Konfiguracja centralnego dziennika aktywnosci

Parametr Opcje Opis

Aktywacja UAL Wtacz Wiacza dziennik aktywnosci
uzytkownika na serwerze CAL

Wytaczenie (domysinie) Wytacza dziennik aktywnosci
uzytkownika na serwerze CAL

Adres IP serwera Wartos¢ wprowadzona przez Adres IP serwera CAL
uzytkownika

Typ komunikacji UDP (domysiny) Uzywa protokotu UDP do komu-
nikacji z serwerem CAL

TCP Uzywa protokotu TCP do komu-
nikacji z serwerem CAL

Port komunikacyjny 514 (Domyslnie) Port uzywany do obstugi proto-
kotu UDP

1468 Port uzywany do obstugi proto-
kotu TCP

Mozna to zrobi¢ w Main menu > Configuration > User Activity Log z poziomu LHMI,
WHMI lub ustawien parametréw w PCM600. Nalezy réwniez skonfigurowac serwer
CAL ze szczegdtami przekaznika.

« Numer portu: Taki sam jak numer portu ustawiony w przekazniku
« Adres IP: Adres IP przekaznika, z ktérego serwer CAL otrzymuje dzienniki zdarzen

Pod katem ogdlnego bezpieczenstwa systemu istotne znaczenie ma
bezpieczna komunikacja pomiedzy SSC600 a serwerem CAL. Wiecej
informacji na temat zabezpieczania systemu mozna znalez¢ w Rozdziat
3.1 Podstawowe zasady zabezpieczania systemu.

Zdarzenia rejestrowane na serwerze Syslog obejmujg nastepujgce informacje:

. Dataigodzina wystgpienia zdarzenia

- ID zdarzenia: Kazde zdarzenie ma unikalny identyfikator bezpieczeristwa

- Numer seryjny (numer SOE): Jest to numer sekwencji, ktéry wskazuje kolejnosé
wystepowania zdarzenia

- Nazwa uzytkownika i roli: Uzytkownik, ktéry wykonat zdarzenie i powigzana z nim
rola

- Powaga: Niezaleznie od tego, czy jest to zdarzenie bezpieczenstwa, czy alert
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- Informacje dodatkowe: Zawiera dodatkowe przydatne informacje na temat
zdarzenia.

skorzystad z przegladarki zdarzer w narzedziu PCM600, aby odczytaé
dziennik aktywnosci z przekaznika ochronnego.

Jezeli zdarzenie wystapi w czasie braku komunikacji z serwerem CAL,
zdarzenia nie zostang ponownie przestane. W takim przypadku nalezy
ﬂ Przekaznik ochronny obstuguje wersje Syslog 1.
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6 Korzystanie z interfejsu Web HMI

Ze wzgledu na to, ze domysinie aktywowana jest bezpieczna komunikacja, nalezy
uzyskac dostep do modutu WHMI z przegladarki internetowej, wykorzystujac w tym
celu protokét HTTPS. Aby korzysta¢ z modutu WHMI, zalogowad sie z odpowiednimi
uprawnieniami uzytkownika.

Aby ustanowic¢ zdalne potaczenie modutu WHMI z urzadzeniem IED,
nalezy skontaktowac sie z administratorem sieci w celu sprawdzenia
zasad firmy w zakresie adreséw IP i potaczen zdalnych.

wyjatek w regutach serwera proxy, aby zezwoli¢ na potaczenie WHMI
urzgdzenia IED, na przyktad poprzez uwzglednienie adresu IP urzadzenia
IED w Internet Options > Connections > LAN Settings > Advanced >

ﬂ Wytaczyé ustawienia serwera proxy przegladarki internetowej lub zrobié

Exceptions.
6.1 Logging in (Logowanie)
1. Otworzy¢ obstugiwang przegladarke internetowa.
2. Wpisac adres IP urzadzenia IED na pasku adresu i nacisna¢ klawisz ENTER.
3.  Wpisaé nazwe uzytkownika.
4. Wpisac hasto.
§5C600, 1.5.0
SSC600
SSC600
Password
e
Rysunek 7. Wprowadzanie nazwy uzZytkownika i hasfa w celu skorzystania
z modutu WHM/
5. Kliknij OK.
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6. Wybrac role, ktéra ma by¢ uzywana, z listy dostepnych uzytkownikdw. Jezeli
dostepna jest tylko jedna rola, zostanie ona wybrana automatycznie.

6.2 Logging out (Wylogowywanie)

Uzytkownik zostaje wylogowany po przekroczeniu limitu czasu sesji. Przekroczenie
limitu czasu mozna ustawi¢ w opcjach IED Configuration > HMI > Web HMI timeout
(Konfiguracja IED, HMI, przekroczenie czasu Web HMI).

- Aby wylogowac sie recznie, wybrac¢ Logout (Wylogowanie) na pasku View
(widoku).

34 SSC600
Wytyczna dotyczaca wdrazania rozwigzan w zakresie cyberbezpieczenstwa



2NGA002114 B Ochrona konfiguracji urzadzen
i systemu

7 Ochrona konfiguracji urzadzen i systemu

7.1 Pliki kopii zapasowych

Kopie zapasowe nie stanowig integralnej czesci koncepcji bezpieczenstwa
cybernetycznego, ale pozwalaja przyspieszy¢ proces odzyskiwania, na przyktad

w przypadku awarii urzgdzenia zabezpieczajgcego. W przypadku zmian konfiguracji
kopie zapasowe wymagaja aktualizacji.

Nalezy pamieta¢, ze kopie zapasowe PCM600 nie obejmujg wszystkich danych

z urzadzenia. Proces tworzenia kopii zapasowej nie obejmuje prywatnych informacii,
takich jak certyfikaty, dzienniki audytu czy hasta. Kopie zapasowe nie obejmuja
réwniez wewnetrznych dziennikéw urzadzenia.

7.1.1 Tworzenie kopii zapasowej na podstawie konfiguracji
urzadzenia

1.  Aby utworzy¢ kopie zapasowgq konfiguracji urzadzenia, nalezy uzy¢ funkcji ,,Read
from IED” (Odczyt z IED) z poziomu menu kontekstowego urzadzenia IED
w narzedziu PCM600.

Przed przystapieniem do obstugi narzedzia wymagana jest
autoryzacja uzytkownika.

2. Jesli zmieniono domysine hasto administratora, nalezy wprowadzi¢ dane
uwierzytelniajace uzytkownika.
Pod katem autoryzacji wymagane sg dane uwierzytelniajgce uzytkownika
z uprawnieniem ,Ustawienia konfiguracyjne”.

7.1.2 Tworzenie kopii zapasowej z projektu PCM600
Kopie zapasowg z projektu PCM600 tworzy sie poprzez wyeksportowanie projektu.

1. Aby otworzyc¢ funkcje zarzadzania projektem, w menu File (Plik) klikna¢ Open >
Manage Project (Otworz Zarzadzaj projektem)

2. Wybra¢ projekt z poziomu okna dialogowego Currently available projects
(Obecnie dostepne projekty).

3. Klikna¢ projekt prawym przyciskiem myszy i wybra¢ opcje Export Project
(Wyeksportuj projekt), aby otworzy¢ okno dialogowe Create target file for the
project export (Utworz plik docelowy dla eksportu projektu).

4. Wyszukac lokalizacje docelowa i wprowadzi¢ nazwe eksportowanego pliku.

Wszystkie dane zwigzane z projektem sa kompresowane i zapisywane w jednym
pliku, ktérego nazwa i lokalizacja sa zgodne z definicjami.
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7.2

Przywracanie ustawien fabrycznych

W przypadku utraty danych konfiguracyjnych lub jakiegokolwiek innego

btedu systemu plikdéw, ktéry uniemozliwia prawidtowe dziatanie urzadzenia
zabezpieczajgcego, caty system plikéw mozna przywrdécié¢ do oryginalnego stanu
fabrycznego. Przywracane sg wszystkie ustawienia domysine i pliki konfiguracyjne
zapisane fabrycznie. Tylko uzytkownik z uprawnieniami do System Update
(Aktualizacji systemu) (patrz tabela Domysine przypisywanie uprawnien do rél

w Wytycznej dotyczacej wdrazania rozwigzan w zakresie bezpieczeristwa) (np.
ADMINISTRATOR) moze przywracac ustawienia fabryczne.

1. W widoku Plant Structure (Struktura instalacji) klikna¢ urzadzenie prawym
przyciskiem myszy i wybra¢ SSC600 Device Management (Zarzadzanie
urzadzeniami SSC600).

File Edit View Tools Window Help

=2 ¥
{ Object Types ~ 0 X ! Project Explorer
General A Plant Structure |
Generic IEC61250 IED 2 @ sscb
Smert Substation Conirel and Prolection % = Ti%jf'b,“‘f”

- B Collapse

o

I signal Menitoring
B Disturbance Handling

Event Viewer

Parameter Setting

Application Configuration
Signal Matrix

Graphical Display Editor

IED Users

IED Compare

IEC 61850 Configuration
Communication Management

IED Summary

BRI IIBEY

Account Management

Set Technical Key in [ED ...
S5C600 Device Management ...
Fault Record Tool

Create Template
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2.

3.

Wybrac Factory reset (Przywracanie ustawien fabrycznych) i klikna¢ Next

(Dalej).

SSC600 - Introduction

&

SSC600 device management

This wizard assists you in managing your 55C600 device's firmware and
license options.

Management optiens

| Factory reset

Introduction |

Cancel | | Neat >

Kliknag¢ Reset (Resetuj).

SSC600 - Factory reset

SSC600 device management

Factory reset will restore the default configuration to the S5C600. Note
that also the communication configuration will be reset to default.

Factory reset i

Cancel | [ < Back ] | Reset

SSC600
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7.3

4. Klikna¢ Finish (Zakoncz).
S5C600 - Factory reset ]

SSC600 device management
Factory reset

Factory reset will restore the default configuration to the 55C600, Note
that also the communication configuration will be reset to default.

| Cancel | | Finigh |

Urzadzenie zabezpieczajgce przywraca ustawienia fabryczne i uruchamia sie
ponownie. Przywracanie trwa 1-3 minuty. Potwierdzenie przywrdcenia ustawien
fabrycznych bedzie widoczne na wyswietlaczu przez kilka sekund, po czym
urzadzenie uruchomi sie ponownie.

Nalezy unikaé zbednego przywracania ustawien fabrycznych, poniewaz
wszystkie ustawienia parametréw zapisane w urzadzeniu zostang
woéwczas zastgpione wartosciami domysinymi. Podczas normalnego
uzytkowania nagta zmiana ustawien moze spowodowacé wyzwolenie
funkcji ochronne;j.

Przywracanie utraconego hasta

Jesli w urzadzeniu zabezpieczajagcym wiaczona jest funkcja uwierzytelniania, a hasto
ostatniego uzytkownika z uprawnieniami do zarzgdzania uzytkownikami zostanie
zagubione, zmiana haset nie bedzie juz mozliwa.

- Aby odzyskad dostep do urzadzenia zabezpieczajgcego na poziomie zarzgdzania
uzytkownikami, nalezy skontaktowac sie z dziatem wsparcia technicznego klienta
firmy ABB.

7.4 Wycofanie z eksploatacji
Jesli przekaznik zabezpieczajgcy musi zostac wytgczony z eksploatacji, wszystkie
poufne informacje muszg zostad usuniete zaréwno z przekaznika, jak i z modutu
PCM600.
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74.1

Usuwanie poufnych informacji z przekaznika
zabezpieczajacego

Usung¢ certyfikat urzadzenia z narzedzia do zarzadzania kontami w PCM600,
klikajgc opcje usuniecia certyfikatu.

Tylko uzytkownik z odpowiednimi uprawnieniami moze usung¢
certyfikat.

Usuna¢ certyfikat urzedu certyfikacji z narzedzia do zarzadzania kontami

w PCM600, klikajac opcje usuniecia certyfikatu, jesli certyfikat zewnetrzny zostat
recznie lub automatycznie skonfigurowany w przekazniku zabezpieczajagcym.
Usuna¢ dane uwierzytelniajace uzytkownika zapisane w przekazniku
zabezpieczajgcym.

Tylko uzytkownik z odpowiednimi uprawnieniami moze usung¢ dane
uwierzytelniajace uzytkownika.

Usuna¢ konfiguracje i zaktualizowane ustawienia, przywracajgc ustawienia
fabryczne i przywracajac przekaznik zabezpieczajgcy do domysinych ustawien
fabrycznych.

Usungd rejestry zaktdcen.

- W WHMI przejs¢ do strony rejestréow zaktécen za pomocg menu, zaznaczyé
wszystkie rejestry zaktdcen i usunac je.

- W PCM600 otworzy¢ narzedzie obstugi zaktécen i wyczyscié rekordy zaktdcen.
Nalezy zalogowac sie jako uzytkownik, ktérego rola jest przypisana do
uprawnienia Obstuga rekorddw.

Wyczysci¢ dzienniki audytu, wykonujgc operacje przywracania ustawien

fabrycznych.

Usuna¢ projekt PCM600 i zapisane pliki specyficzne dla PCM600.

- Usunad rejestry zaktdcen z narzedzia do obstugi zaktdcen.

- Usuna¢ certyfikaty urzadzen w PCM600, otwierajac aplikacje MMC.exe
w systemie Windows i przechodzac do Console Root > Certificates - Current
User > PCM Permanent Trust > Certificates.

& Consolel - [Console Root\Certificates - Current User\PCM Permanent Trust\Certificates] L= | )

[@ File Action View Favorites Window Help _[&][x
s |HE £ L XE =]
1 Console Root Issued To o Issued By Expiration Date  Intended Purpnl Actions

: |

a G Cen;flcalesl»furrent User B A8 [ED_1VHRO1184374 ABB_IED_1VHRO1184374 12/6/2045 <All> || Certificates -
] Personal

=] Trusted Root Certification More Actions »

3 Enterprise Trust ABB_IED 1VHROT184374 2
| Intermediate Certification ,

7 Active Directory User Objey More Actions »

Trusted Publishers
Untrusted Certificates
Third-Party Root Certificat
Trusted People

< Other People

] LyncCertStore

| McAfee Trust
4 [ ] PCM Permanent Trust
| Certificates
| PCM Session Trust
] Certificate Enroliment Reg
~| Smart Card Trusted Roots

ol . - | X m »

DR Darmanant Trick ctara rantaine 1 rarificate

Rysunek 8. Usuwanie certyfikatow urzadzeri w PCM600
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Przywrécenie ustawien fabrycznych powoduje usuniecie certyfikatu
urzadzenia, certyfikatu CA, konfiguracji i ustawien, a takze rejestréw
zaktécen z przekaznika zabezpieczajacego.

Niektére wewnetrzne dzienniki urzadzenia pozostajg w pamieci nawet
po przywrdceniu ustawien fabrycznych. Aby ostatecznie usungé
wszystkie potencjalnie wrazliwe informacje, nalezy wyjaé¢ wymienny
dysk SSD i doktadnie go wyczysci¢. Nalezy pamietad, ze wyczyszczenie
dyskéw SSD spowoduje réwniez uniewaznienie licencji. Jesli licencja
wymaga przywrdcenia, nalezy skontaktowad sie z dziatem wsparcia
technicznego ABB.
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AD
BDEW
CA
CAL
CAM
DAA
DNP3

DOM
DPC
EMC
Ethernet

FIFO
FTP
FTPS
GOOSE
HMI
HTML
HTTPS
IEC

IEC
60870-5-104

IEC 61850

IEC 61850-8-1
IED

IEEE
IEEE 1588 v2

IEEE 1686
IP

Adres IP

ISO
Interfejs LHMI
MMS

Ustuga Active Directory

Bundesverband der Energie- und Wasserwirtschaft
Organizacja certyfikujaca

Centralny dziennik aktywnosci

Centralne zarzadzanie kontami

Uwierzytelnianie dostepu przetwarzania HTTP

Rozproszony protokdt sieciowy, oryginalnie opracowany przez Westronic.
Grupa uzytkownikéw DNP3 jest wtascicielem protokotu i ponosi odpowie-
dzialnos¢ za jego rozwd;j.

Modut wyjscia binarnego, cztery kanaty
Sterowanie dwupunktowe
Zgodnos¢ elektromagnetyczna

Standard podtaczania rodziny ramkowych technologii sieci komputerowych
do sieci LAN

Pierwsze na wejsciu, pierwsze na wyjsciu

Protokdt transferu plikow

Zabezpieczony protokét FTP Secure

Ogdlne zdarzenie stacji elektroenergetycznej orientowane na obiekt
Interfejs cztowiek-maszyna

Jezyk znacznikdw hipertekstu

Zabezpieczony protokdt przesytania dokumentdéw hipertekstowych
Miedzynarodowa Komisja Elektrotechniczna

Dostep do sieci dla IEC 60870-5-104 (IEC 104)

Miedzynarodowy standard w zakresie komunikacji i modelowania stacji
elektroenergetycznej

Protokdt komunikacji oparty na serii norm IEC 61850

Inteligentne urzadzenie elektroniczne (urzadzenie zabezpieczajace i steruja-
ce)

Institute of Electrical and Electronics Engineers, Inc.

Norma dla protokotu do doktadnej synchronizacji zegara dla sieciowych
systemow pomiarowych i sterowania

Norma dotyczaca inteligentnych urzadzen elektronicznych do podstacji
(IED) w zakresie cyberbezpieczenstwa

Protokdt internetowy

Zestaw czterech cyfr od 0 do 255, rozdzielonych kropkami. Kazdemu serwe-
rowi podtgczonemu do Internetu przypisany jest unikalny adres IP, ktéry
okresla lokalizacje protokotu TCP/IP.

Miedzynarodowa Organizacja Normalizacyjna
Lokalny interfejs cztowiek-maszyna
1. Specyfikacja komunikatéw produkcyjnych

2. System zarzadzania pomiarami
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NERC CIP

PCM600
PRP

PTP
R-GOOSE
R-SMV
R1-45
SDM600

SMV

SNTP

TCP

TCP/IP

UDP

VPN

Interfejs WHMI

North American Electric Reliability Corporation — ochrona infrastruktury
krytycznej

Menedzer IED w zakresie zabezpieczen i sterowania
Protokét redundancji réwnolegtej

Protokot czasu precyzyjnego

Routable GOOSE

Trasowalny SMV

Typ ztacza galwanicznego

Oprogramowanie do automatycznego zarzadzania obstuga i danymi w za-
kresie cyberbezpieczenstwa w réznych podstacjach

Prébkowane wartosci zmierzone

Prosty protokdt czasu sieci

Protokdt sterowania transmisja

Protokét sterowania transmisjg/protokdt sieciowy
Protokdt schematu danych uzytkownika

Wirtualna sie¢ prywatna

Sieciowy interfejs cztowiek-maszyna

SSC600
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