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Descargo de responsabilidad

Los datos, ejemplos y diagramas de este manual se incluyen únicamente a efectos del concepto o
la descripción del producto, y no se deben considerar una declaración de propiedades garantizadas.
Todas las personas responsables de aplicar el equipo al que se hace referencia en este manual deben
verificar que cada aplicación prevista sea adecuada y aceptable, incluido el cumplimiento de cualquier
requisito de seguridad aplicable u otros requisitos de funcionamiento. En particular, cualquier riesgo en
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personales o materiales (incluyendo, aunque sin limitación, lesiones o muerte), será responsabilidad
exclusiva de la persona o entidad que aplique el producto y, por la presente, se requiere que dichas
personas responsables garanticen la adopción de todas las medidas necesarias para evitar o mitigar
dichos riesgos.

Este producto ha sido diseñado para la conexión y comunicación de datos e información a través
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persona o entidad responsable de la administración de la red garantizar una conexión segura a la red
y tomar las medidas necesarias (tales como la instalación de cortafuegos, la aplicación de medidas
de autenticación, el cifrado de datos, la instalación de programas antivirus, entre otras) para proteger
el producto y la red, incluidos su sistema y la interfaz, contra cualquier tipo de vulneraciones de la
seguridad, acceso no autorizado, interferencia, intrusión, fuga y/o robo de datos o información. ABB no
se hace responsable de ningún daño o pérdida.

Este documento ha sido revisado cuidadosamente por ABB aunque los errores no pueden evitarse
completamente. En caso de detectarse algún error, se ruega al lector que lo comunique al fabricante.
ABB no se hará responsable en ningún caso de ninguna pérdida o daño derivado del uso de este manual
o de la aplicación de los equipos, excepto en el caso de los compromisos contractuales explícitos. En
caso de discrepancias entre la versión en inglés y la versión en cualquier otro idioma, las palabras de la
versión en inglés prevalecerán.



Declaración de conformidad

Este producto cumple la directiva del Consejo de la Unión Europea sobre la aproximación de las
legislaciones de los estados miembro en materia de compatibilidad electromagnética (directiva de
EMC 2014/30/EU) y en cuanto al uso de equipos eléctricos dentro de límites de tensión especificados
(directiva de baja tensión 2014/35/EU). Esta declaración de conformidad es el resultado de pruebas
llevadas a cabo por el laboratorio de pruebas independiente Intertek según la norma de productos
EN 60255-26 en lo relativo a la Directiva CEM, y las normas de productos EN 60255-1 y EN 60255-27
en lo relativo a la Directiva de baja tensión. El producto está diseñado de acuerdo con las normas
internacionales de la serie IEC 60255.
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1 Introducción

1.1 Este manual
El manual del protocolo de comunicación describe un protocolo de comunicación
admitido por el relé de protección. Este manual se concentra en implementaciones
específicas del proveedor.

1.2 Destinatarios
Este manual está dirigido al técnico del sistema de comunicación o al integrador
del sistema responsable de la preingeniería e ingeniería de la configuración de
comunicación en una subestación desde la perspectiva de un relé de protección.

El técnico de sistemas o el integrador de sistemas debe tener conocimientos
básicos sobre comunicación en sistemas de protección y control y un conocimiento
profundo del protocolo de comunicación específico.
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1.3 Documentación del producto

1.3.1 Conjunto de la documentación del producto

Figura 1. El uso al que se destinan los documentos durante el ciclo de vida de los
productos

1.3.2 Historial de revisión de documentos
Revisión/fecha del
documento

Versión de la serie del
producto

Historial

B/12/11/2020 1,0 FP2 Primera versión

C/26/11/2021 1,0 FP3 Contenido actualizado

D/21-04-2023 1,0 FP4 Contenido actualizado

1.3.3 Documentación relacionada
Descargue las últimas versiones de los documentos desde el sitio web de
ABB www.abb.com/mediumvoltage.
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1.4 Símbolos y convenciones

1.4.1 Símbolos
El icono de advertencia indica la presencia de un peligro que podría
provocar descarga eléctrica o lesiones personales.

El icono de precaución indica información importante o una advertencia
relacionada con el concepto tratado en el texto. Puede indicar la
presencia de un peligro que podría dañar el software o los equipos o
provocar otros daños materiales.

El icono de información advierte al lector sobre condiciones y hechos
importantes.

El icono de sugerencia indica una sugerencia acerca de, por ejemplo,
cómo diseñar el proyecto o cómo utilizar una función específica.

Aunque las advertencias de peligro están relacionadas con lesiones físicas, resulta
necesario comprender que, en ciertas condiciones operativas, la operación de
equipos dañados puede ocasionar que la degradación del rendimiento del proceso
provoque lesiones físicas y mortales. Por lo tanto, respete por completo todos los
avisos de precaución y advertencia.

1.4.2 Convenciones de este documento
Es posible que no se pueda utilizar una convención específica en este manual.

• Las abreviaturas y los acrónimos aparecen explicados en el glosario. El glosario
también contiene definiciones de términos importantes.

• Las rutas de los menús se presentan en negrita.

Seleccione Menú principal/Ajustes.
• Los nombres de los parámetros se muestran en cursiva.

La función puede habilitarse y deshabilitarse con el ajuste Operation
(Funcionamiento)

• Los valores de parámetros se indican con comillas.

Los valores de los parámetros correspondientes son "On" y "Off".
• Los mensajes de entrada/salida y los nombres de datos monitorizados se

muestran con el tipo de fuente Courier.

Cuando la función se inicia, la salida START se establece en TRUE.
• Este documento asume que la visibilidad del ajuste del parámetro es "Advanced"

(Avanzado).
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1.4.3 Funciones, códigos y símbolos

Tabla 1: Funciones incluidas en el relé

Función IEC 61850 IEC 60617 ANSI

Protección

Protección de distancia DSTPDIS Z< 21P,21N

Protección de sobreinten-
sidad no direccional trifá-
sica, etapa baja

PHLPTOC 3I> 51P-1

Protección de sobreinten-
sidad no direccional trifá-
sica, etapa alta

PHHPTOC 3I>> 51P-2

Protección de sobreinten-
sidad no direccional trifá-
sica, etapa instantánea

PHIPTOC 3I>>> 50P

Protección de sobreinten-
sidad direccional trifási-
ca, etapa baja

DPHLPDOC 3I> -> 67P/51P-1

Protección de sobreinten-
sidad direccional trifási-
ca, etapa alta

DPHHPDOC 3I>> -> 67P/51P-2

Protección de falta a tie-
rra no direccional, etapa
baja

EFLPTOC Io> 51G/51N-1

Protección de falta a tie-
rra no direccional, etapa
alta

EFHPTOC Io>> 51G/51N-2

Protección de falta a tie-
rra no direccional, etapa
instantánea

EFIPTOC Io>>> 50G/50N

Protección de falta a tie-
rra direccional, etapa baja

DEFLPDEF Io> -> 67G/N-1 51G/N-1

Protección de falta a tie-
rra direccional, etapa alta

DEFHPDEF Io>> -> 67G/N-1 51G/N-2

Protección de defecto a
tierra basada en admitan-
cia

EFPADM Yo> -> 21NY

Protección de falta a tie-
rra basada en admitancia
multifrecuencia

MFADPSDE Io> -> Y 67NYH

Protección de falta a tie-
rra vatimétrica

WPWDE Po> -> 32N

Protección de falta a tie-
rra intermitente/transito-
ria

INTRPTEF Io> -> IEF 67NTEF/NIEF

Protección de sobreinten-
sidad de secuencia nega-
tiva

NSPTOC I2>M 46M

Protección de disconti-
nuidad de fase

PDNSPTOC I2/I1> 46PD

La tabla continúa en la página siguiente.
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Función IEC 61850 IEC 60617 ANSI

Protección de sobreten-
siones residuales

ROVPTOV Uo> 59G/59N

Protección de subtensio-
nes trifásicas

PHPTUV 3U< 27

Protección de variación
de sobretensiones trifási-
cas

PHVPTOV 3Urms> 59.S1

Protección de sobreten-
siones trifásicas

PHPTOV 3U> 59

Protección de subtensión
de secuencia positiva

PSPTUV U1< 27PS

Protección de sobreten-
sión de secuencia negati-
va

NSPTOV U2> 59NS

Protección de frecuencia FRPFRQ f>/f<,df/dt 81

Protección térmica tri-
fásica para líneas de
alimentación, cables y
transformadores de dis-
tribución

T1PTTR 3Ith>F 49F

Protección de sobrecar-
ga térmica trifásica, dos
constantes de tiempo

T2PTTR 3Ith>T/G/C 49T/G/C

Protección de corte de
red de baja tensión

LVRTPTUV UU 27RT

Protección de subtensión
de potencia reactiva di-
reccional

DQPTUV Q> ->,3U< 32Q,27

Potencia inversa/protec-
ción de sobrepotencia di-
reccional

DOPPDPR P>/Q> 32R/32O

Protección de subimpe-
dancia trifásica

UZPDIS ZZ 21G

Protección de sobreinten-
sidad de secuencia nega-
tiva para máquinas

MNSPTOC I2>M 46M

Supervisión de pérdida
de carga

LOFLPTUC 3I< 37

Protección de atasca-
miento del motor basada
en carga

JAMPTOC Ist> 50TDJAM

Supervisión de arranque
del motor

STTPMSU Is2t n< 49,66,48,50TDLR

Protección de inversión
de fase

PREVPTOC I2>> 46R

Protección de sobrecarga
térmica para motores

MPTTR 3Ith>M 49M

Protección diferencial es-
tabilizada e instantánea

TR2PTDF 3dI>T 87T

La tabla continúa en la página siguiente.
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Función IEC 61850 IEC 60617 ANSI

para transformadores de
dos devanados

Protección restringida de
defecto a tierra de baja
impedancia estabilizada
numéricamente

LREFPNDF dIoLo> 87NLI

Protección contra fallos
en disyuntor

CCBRBRF 3I>/Io>BF 50BF

Detector de corriente de
inserción trifásica

INRPHAR 3I2f> 68HB

Disparo maestro TRPPTRC Disparo maestro 94/86

Protección contra arco ARCSARC ARC AFD

Deslastre de carga y res-
tauración

LSHDPFRQ UFLS/R 81LSH

Protección multifunción MAPGAPC MAP MAP

Tensor de carga LBRDOB LB 21LB

Protección diferencial de
embarrados

BBPBDF 3Id/I 87BL

Selección de zona de em-
barrado

ZNRSRC ZNRSRC ZNRSRC

Control

Control de disyuntor CBXCBR I <-> O CB 52

Control de seccionador DCXSWI I <-> O DCC 29DS

Control de interruptor de
conexión a tierra

ESXSWI I <-> O ESC 29GS

Indicación de la posición
del seccionador

DCSXSWI I <-> O DC 29DS

Indicación de la posición
del seccionador de pues-
ta a tierra

ESSXSWI I <-> O ES 29GS

Arranque de emergencia ESMGAPC ESTART EST, 62

Reenganche automático DARREC O -> I 79

Comprobación de sincro-
nismo y energización

SECRSYN SYNC 25

Control del cambiador de
toma con regulador de
tensión

OL5ATCC COLTC 90V

Monitorización y supervisión del estado

Monitorización del estado
del disyuntor

SSCBR CBCM 52CM

Contador de tiempo de
ejecución para máquinas
y dispositivos

MDSOPT OPTS OPTM

Medición

Medición de intensidad
trifásica

CMMXU 3I IA, IB, IC

Medición de corriente de
secuencia

CSMSQI I1, I2, I0 I1, I2, I0

La tabla continúa en la página siguiente.
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Función IEC 61850 IEC 60617 ANSI

Medición de corriente re-
sidual

RESCMMXU Io IG

Medición de tensión trifá-
sica

VMMXU 3U VA, VB, VC

Medición de tensión resi-
dual

RESVMMXU Uo VG/VN

Medición de tensión de
secuencia

VSMSQI U1, U2, U0 V1, V2, V0

Medida de la potencia y
energía trifásica

PEMMXU P, E P, E

Medición de frecuencia FMMXU f f

Indicador de la posición
del cambiador de tomas

TPOSYLTC TPOSM 84T

Calidad eléctrica

Variación de tensión PHQVVR PQMU PQMV SWE,SAG,INT

Desequilibrio de tensión VSQVUB PQUUB PQMV UB

Indicación LED tradicional

Control de indicación LED LEDPTRC LEDPTRC LEDPTRC

Control de LED virtual in-
dividual

LED LED LED

Funciones de registro

Registrador de perturba-
ciones (función común)

RDRE DR DFR

Registrador de perturba-
ciones, canales binarios

RBDR RBDR RBDR

Registro de fallos FLTRFRC FAULTREC FR

Otra funcionalidad

Grupos de ajustes de pa-
rámetros

PROTECCIÓN PROTECCIÓN PROTECCIÓN

Supervisión del maestro
de tiempo

GNRLLTMS GNRLLTMS GNRLLTMS

IEC 61850-1 MMS MMSLPRT MMSLPRT MMSLPRT

IEC 61850-1 GOOSE GSELPRT GSELPRT GSELPRT

Protocolo IEC
60870-5-104

I5CLPRT I5CLPRT I5CLPRT

Puerta OR con dos entra-
das

OR OR OR

Puerta OR con seis entra-
das

OR6 OR6 OR6

Puerta OR con veinte en-
tradas

OR20 OR20 OR20

Puerta AND con dos en-
tradas

AND AND AND

Puerta AND con seis en-
tradas

AND6 AND6 AND6

Puerta AND con veinte en-
tradas

AND20 AND20 AND20

La tabla continúa en la página siguiente.
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Función IEC 61850 IEC 60617 ANSI

Puerta XOR con dos en-
tradas

XOR XOR XOR

Puerta NOT NOT NOT NOT

Selector de valor máximo
real

MAX3 MAX3 MAX3

Selector de valor mínimo
real

MIN3 MIN3 MIN3

Detector de flanco ascen-
dente

R_TRIG R_TRIG R_TRIG

Detector de flanco des-
cendente

F_TRIG F_TRIG F_TRIG

Selector de interruptores
reales

SWITCHR SWITCHR SWITCHR

Selector de interruptores
de 32 bits entero

SWITCHI32 SWITCHI32 SWITCHI32

Biestable SR, volátil SR SR SR

Biestable RS, volátil RS RS RS

Temporizador mínimo de
pulsos, resolución en se-
gundos, dos canales

TPSGAPC TPS 62TPS

Temporizador mínimo de
pulsos, resolución en mi-
nutos, dos canales

TPMGAPC TPM 62TPM

Temporizador de pulsos,
ocho canales

PTGAPC PT 62PT

Retardo de tiempo para
desactivación, ocho cana-
les

TOFGAPC TOF 62TOF

Retardo de tiempo para
activación, ocho canales

TONGAPC TON 62TON

Biestable de SR, ocho ca-
nales, no volátil

SRGAPC SR SR

Creación de eventos de
valor booleano

MVGAPC MV MV

Creación de eventos de
valor entero

MVI4GAPC MVI4 MVI4

Creación de eventos de
valor analógico con esca-
lado

SCA4GAPC SCA4 SCA4

Puntos de control genéri-
cos

SPCGAPC SPC SPCG

Control local/remoto CONTROL CONTROL CONTROL

Interruptor de tensión VMSWI VSWI VSWI

Suma de corriente CMSUM CSUM CSUM

Interruptor de corriente CMSWI CMSWI CMSWI

Receptor de corriente de
SMV (IEC 61850-9-2LE)

SMVRCV SMVRCV SMVRCV

La tabla continúa en la página siguiente.
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Función IEC 61850 IEC 60617 ANSI

Supervisión del canal Et-
hernet redundante

RCHLCCH RCHLCCH RCHLCCH

Supervisión del canal Et-
hernet

SCHLCCH SCHLCCH SCHLCCH

Información binaria GOO-
SE recibida

GOOSERCV_BIN GOOSERCV_BIN GOOSERCV_BIN

Información binaria doble
GOOSE recibida

GOOSERCV_DP GOOSERCV_DP GOOSERCV_DP

Información de valor me-
dido GOOSE recibida

GOOSERCV_MV GOOSERCV_MV GOOSERCV_MV

Información de valor en-
tero de 8 bits GOOSE reci-
bida

GOOSERCV_INT8 GOOSERCV_INT8 GOOSERCV_INT8

Información de valor en-
tero de 32 bits GOOSE re-
cibida

GOOSERCV_INT32 GOOSERCV_INT32 GOOSERCV_INT32

Información de enclava-
miento GOOSE recibida

GOOSERCV_INTL GOOSERCV_INTL GOOSERCV_INTL

Información de valor (fa-
sor) medido GOOSE reci-
bida

GOOSERCV_CMV GOOSERCV_CMV GOOSERCV_CMV

Información de valor de
enumerador GOOSE reci-
bida

GOOSERCV_ENUM GOOSERCV_ENUM GOOSERCV_ENUM

Calidad de señal incorrec-
ta

QTY_BAD QTY_BAD QTY_BAD

Buena calidad de la señal QTY_GOOD QTY_GOOD QTY_GOOD

Calidad de comunicación
GOOSE

QTY_GOOSE_COMM QTY_GOOSE_COMM QTY_GOOSE_COMM

Salud de los datos GOO-
SE

T_HEALTH T_HEALTH T_HEALTH

Evaluación de la dirección
de la falta

T_DIR T_DIR T_DIR

Conversión de enumera-
dor a booleano

T_TCMD T_TCMD T_TCMD

Conversión de enteros a
comandos binarios de 32
bits

T_TCMD_BIN T_TCMD_BIN T_TCMD_BIN

Comando binario a con-
versión de enteros de 32
bits

T_BIN_TCMD T_BIN_TCMD T_BIN_TCMD

Decodificador de estado
del dispositivo de conmu-
tación - Posición CERRA-
DO

T_POS_CL T_POS_CL T_POS_CL

Decodificador de estado
del dispositivo de conmu-
tación - Posición ABIERTO

T_POS_OP T_POS_OP T_POS_OP

La tabla continúa en la página siguiente.
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Función IEC 61850 IEC 60617 ANSI

Decodificador de estado
del dispositivo de conmu-
tación - Estado correcto

T_POS_OK T_POS_OK T_POS_OK

Aplicación de seguridad GSAL GSAL GSAL
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2 Descripción general de IEC 60870-5-104

2.1 Protocolo IEC 60870-5-104
La norma de protocolo IEC 60870-5-104 se denomina oficialmente "Acceso a la red
para IEC 60870-5-101 mediante perfiles de transporte estándar". El protocolo se
basa en los perfiles existentes de las capas de aplicación y transporte de la norma
IEC 61870-5-101, al tiempo que incluye una especificación de la capa de enlace de
red para la comunicación Ethernet/TCP. A veces se hace referencia a la norma IEC
60870-5-104 como IEC 60870-5-101 sobre Ethernet/TCP.

2.2 Documentación estándar
Tabla 2: Documentación estándar

Documento Descripción

IEC 60870-5-104: Acceso a la red para IEC
60870-5-101 mediante perfiles de transporte
estándar.

Este documento incluye definiciones combi-
nadas de las partes de la capa de aplicación
de la norma IEC 60870-5-101 utilizadas por el
protocolo 104 y las funciones de transporte
Ethernet TCP/IP utilizadas por el protocolo
104.

IEC 60870-5-101: Norma complementaria pa-
ra la tarea básica de telecontrol (incl. enmien-
das).

Este documento incluye las partes de la capa
de aplicación de la norma 101 que utiliza el
protocolo IEC 60870-5-104.

IEC 60870-5-1 Formatos de trama de trans-
misión

IEC 60870-5-2 Procedimientos de transmi-
sión de enlaces

IEC 60870-5-3 Estructura general de los da-
tos de la aplicación

IEC 60870-5-4 Definición y codificación de los
elementos de datos de aplicación

IEC 60870-5-5 Funciones básicas de aplica-
ción

IEC 60870-5-7 Procedimientos de transmi-
sión, ampliación para comunicación segura

Estos documentos incluyen una descripción
detallada de los datos y tareas relacionados
con el protocolo.
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2.3 Modos de enlace de comunicación
Para la comunicación entre el cliente (estación de control) y el servidor (estación
controlada) se dispone de dos modos alternativos de enlace de comunicación,
modo desequilibrado o equilibrado. En este caso, dado que el cliente IEC
60870-5-104 establece conexiones TCP (punto a punto) separadas hacia cada
servidor IEC 60870-5-104, el modo equilibrado es el más comúnmente utilizado.

En el modo de enlace equilibrado, tanto el cliente como el servidor pueden
iniciar transferencias de mensajes. En el modo desequilibrado, el cliente inicia la
transmisión con una petición a la que responde el servidor.

2.4 Funcionalidad básica del protocolo
El servidor (estación controlada) entrega diversos datos al cliente.

• Valores de los objetos de datos notificados en caso de modificación
• Valores de los objetos de datos notificados cíclicamente
• Respuestas a los comandos de control
• Respuestas a las solicitudes de lectura

El cliente puede solicitar en cualquier momento los valores actuales de los datos de
proceso emitiendo comandos de interrogación. El comando puede ser una solicitud
de interrogación general (GI), en la que se comunican todos los objetos de datos
con indicación GI configurada en "ON". La configuración de la indicación GI de
los objetos de datos también puede definir que el objeto de datos pertenece a
un grupo de interrogación concreto, 1...16. En tal caso, el cliente puede solicitar
valores de interrogación de datos solo de un grupo de interrogación específico. Una
solicitud de IG informa de los valores de todos los grupos de interrogación.

Los objetos contadores de totales integrados pueden ser leídos a petición del
cliente mediante una solicitud de interrogación de contador. Los objetos de totales
integrados también pueden configurarse para informar de los valores de los
contadores cuando se producen operaciones de congelación de contadores.

El cliente puede emitir comandos simples o dobles a objetos de control de uno o
dos puntos. Los controles simples son siempre operaciones de control directo. Para
los objetos de control de comando doble (disyuntores, seccionadores controlables),
se pueden realizar operaciones de selección-ejecución si el objeto de destino
controlable lo permite, pero siempre es posible el control directo de objetos de
punto doble. Los controles pueden darse con o sin etiquetas de tiempo.

Descripción general de IEC
60870-5-104
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3 Implementación específica del proveedor

3.1 Instancias del protocolo
El protocolo puede iniciarse y ejecutarse hasta en cinco instancias, una por
cada posible cliente IEC 60870-5-104 conectado. Las instancias funcionan
independientemente unas de otras, por lo que es posible utilizar diferentes
configuraciones de enlace de red (TCP) y de capa de transporte para cada instancia.

El protocolo no se utiliza por defecto en el dispositivo. En primer lugar, debe
arrastrarse a la hoja de configuración de la aplicación un bloque de funciones
I5CLPRT1...5 que represente la instancia del protocolo mediante Application
Configuration. Si solo se utiliza una instancia, debe elegirse el bloque de instancias
1. A continuación, se pueden añadir instancias adicionales libremente.

Una vez añadido el bloque de funciones a la hoja de configuración de la aplicación,
es necesario habilitarlo asignando al parámetro de configuración del protocolo
Operation (Funcionamiento) el valor "1-On".

Para que la instancia de protocolo rellene su propia base de datos basándose
en la asignación de puntos definida por el parámetro Map Select (Selección de
asignación), el dispositivo debe reiniciarse una vez. Por tanto, siempre que se
modifiquen los ajustes de Operation o Map Select, el dispositivo debe reiniciarse
para que la instancia de protocolo se configure correctamente de acuerdo con la
nueva configuración.

3.2 Objetos de datos IEC 60870-5-104
La mayoría de los objetos de datos de proceso IEC 61850 internos del dispositivo
se pueden asignar al protocolo IEC 60870-5-104. Sin embargo, los posibles objetos
de protocolo no están preasignados por defecto, por lo que estos objetos deben
asignarse utilizando la gestión de comunicaciones en PCM600.

Los posibles objetos de protocolo se han preasignado a tipos ASDU de protocolo
específicos en función de los tipos de clase de datos comunes (CDC) IEC 61850 de
los objetos de origen. Esta preasignación no puede modificarse.

3.2.1 Información de un solo punto
La información de un solo punto se deriva de varios atributos de datos booleanos
IEC 61850 (CDC.attribute/attribute/ ...).

• SPS.stVal
• SPC.stVal
• DPC.stSeld
• ACD.general/phsA/phsB/phsC/neut
• ACT.general/phsA/phsB/phsC/neut
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Tabla 3: Información de un solo punto

Tipo ASDU

GI 1 M_SP_NA_1 Punto único

Evento 30 M_SP_TB_1 Punto único con
CP56Time2a

3.2.2 Información de punto doble
La información de punto doble se deriva de varios atributos de datos IEC 61850.

• DPS.stVal
• PC.stVal

Tabla 4: Información de punto doble

Tipo ASDU

GI 3 M_DP_NA_1 Punto doble

Evento 31 M_DP_TB_1 Punto doble con
CP56Time2a

3.2.3 Valor medido, punto flotante corto
El tipo de punto flotante corto (float32) se deriva de las clases de datos/atributos
IEC 61850 definidos para los valores de mensurando. La escala por defecto para el
valor IEC 60870-5-104 es 1, por lo que es idéntico al valor de mensurando IEC 61850
correspondiente (CDC.attribute/attribute/ ...).

• MV.mag.f
• CMV.cVal.mag.f
• DEL.phsAB.cVal.mag.f/phsBC.cVal.mag.f/phsCA.cVal.mag.f
• WYE.phsA.cVal.mag.f/phsB.cVal.mag.f/phsC.cVal.mag.f
• WYE.neut.cVal.mag.f/res.cVal.mag.f/net.cVal.mag.f
• SEQ.c1.cVal.mag.f/c2.cVal.mag.f>c3.cVal.mag.f

Tabla 5: Valor medido, punto flotante corto

Tipo ASDU

GI 13 M_ME_NC_1 Mesurando, float32

Evento 36 M_ME_TF_1 Mesurando, float32
con CP56Time2a

Implementación específica del
proveedor

2NGA002121 A

22 SSC600
Manual del protocolo de comunicación IEC 60870-5-104



3.2.4 Valor medido, entero escalado
Un entero escalado (int16) se deriva de las clases de datos/atributos IEC 61850
definidos para valores enteros, es decir, las clases de datos comunes que tratan con
valores enteros o enuméricos. La escala por defecto para el valor IEC 60870-5-104
es 1, por lo que es idéntico al valor IEC 61850 correspondiente (CDC.attribute/
attribute/ ...).

• INS.stVal
• INC.stVal
• ENS.stVal
• ENC.stVal

Tabla 6: Valor medido, entero escalado

Tipo ASDU

GI 11 M_ME_NB_1 Mesurando, entero
escalado

Evento 33 M_ME_TE_1 Mesurando, entero
escalado con CP56Ti-
me2a

3.2.5 Totales integrados
Los valores del contador de totales integrados se derivan de la clase BCR (contador
binario) de IEC 61850. La congelación del contador significa que la pila IEC
60870-5-104 encaja en sí misma el atributo BCR.actVal actual.

• BCR.actVal

Tabla 7: Totales integrados

Tipo ASDU

GI 15 M_IT_NA_1 Totales integrados

Evento 37 M_IT_TB_1 Totales integrados
con CP56Time2a

3.2.6 Posición de paso
La información de la posición de paso del cambiador de tomas (-64...63) se deriva
de la clase IEC 61850 BCS (posición de paso controlada binaria).

• BCS.ValWTr.stVal
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Tabla 8: Posición de paso

Tipo ASDU

GI 5 M_ST_NA_1 Posición de paso

Evento 32 M_ST_TB_1 Posición de paso con
CP56Time2a

3.2.7 Orden única
Se pueden realizar operaciones de control de orden única hacia objetos de clase de
datos SPC (punto único controlable). Solo se permiten los controles directos.

• SPC.Oper.ctlVal

Tabla 9: Orden única

Tipo ASDU

Control 45 C_SC_NA_1 Orden única

Control 58 C_SC_TA_1 Orden única con
CP56Time2a

3.2.8 Comando doble
Se pueden realizar operaciones de comando doble hacia objetos de clase de datos
DPC (punto doble controlable). Los controles directos siempre son posibles. Los
controles de selección-ejecución en dos pasos también son posibles si el objeto
CPD de destino lo permite. Existen dos objetos de control diferentes para las
alternativas directa y seleccionar-ejecutar.

• DPC.Oper.ctlVal

Tabla 10: Comando doble

Tipo ASDU

Control 46 C_DC_NA_1 Comando doble

Control 59 C_DC_TA_1 Comando doble con
CP56Time2a

3.3 Detección de cambios de valor
Los objetos de datos IEC 60870-5-104 comienzan a producir eventos de cambio si
los objetos de datos IEC 61850 de origen correspondientes residen en un conjunto
de datos IEC 61850 habilitado para la notificación de cambios. El sistema solo

Implementación específica del
proveedor

2NGA002121 A

24 SSC600
Manual del protocolo de comunicación IEC 60870-5-104



comprueba los cambios de valor de los objetos de datos IEC 61850 que residen en
un conjunto de datos.

No todos los objetos de datos IEC 61850 residen por defecto en conjuntos de datos
y no todos los conjuntos de datos están habilitados por defecto para la generación
de informes. La pila del protocolo IEC 60870-5-104 comprueba automáticamente la
situación interna de notificación de cambios para todos los objetos de punto único
y de punto doble. En caso necesario, los objetos se asignan a un conjunto de datos
interno (oculto). Sin embargo, en el caso de los objetos de mensurando, la situación
del informe de cambios debe comprobarse mediante el editor de conjuntos de
datos de PCM600.

1. Los objetos de datos IEC 60870-5-104 se seleccionan y localizan en el espacio de
direcciones mediante la gestión de comunicaciones IEC 60870-5-104.

2. En la gestión de comunicaciones, se actualizan los ajustes por defecto de
Activación de eventos y Grupo de interrogación de los objetos de datos, si
es necesario. Si solo se realiza la interrogación general (IG), el punto puede
asignarse a cualquier grupo de interrogación.

3. Los objetos de datos IEC 61850 correspondientes se comprueban mediante
el editor de conjuntos de datos. Hay que asegurarse de que los objetos
correspondientes se encuentran en un conjunto de datos habilitado para la
elaboración de informes.

Un objeto de datos IEC 60870-5-104 funciona hasta cierto punto incluso si el objeto
no reside en un conjunto de datos, o si reside en un conjunto de datos que no está
habilitado para la notificación. En tal caso, el protocolo IEC 60850-5-104 realiza un
sondeo interno y periódico del valor IEC 61850 nativo. Si se observan cambios en los
objetos de datos, el protocolo informa de ellos. Sin embargo, este ciclo de sondeo
interno del protocolo es lento, por lo que las actualizaciones de los cambios de valor
también lo son.

3.4 IEC 60870-5-104 almacenamiento en búfer interno
de eventos
La instancia de pila de protocolo almacena internamente eventos de cambio
basados en tipos de eventos ASDU. El tamaño del búfer es de 800 eventos por
tipo de evento ASDU. La pila de protocolos envía tantos objetos de datos de eventos
como sea posible del mismo tipo de evento ASDU en una trama APDU.

3.5 Operaciones de control

3.5.1 Orden única
Los controles de orden única se realizan hacia objetos de destino SPC (punto
único controlable) IEC 61850. La orden puede darse con o sin marca de tiempo
(C_SC_NA_1, C_SC_TA_1). Solo se permiten operaciones de tipo directo.

Si se utilizan comandos con etiqueta de tiempo, es importante asegurarse de
que los tiempos del maestro y del relé están sincronizados. Además, los ajustes
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relacionados con la zona horaria deben ser correctos, como el ajuste de Time zone
(zona horaria) (UTC o local) y el desfase horario local en los ajustes de hora general
si se utiliza la hora local. El retardo máximo aceptado entre la marca de tiempo del
comando y el tiempo del relé puede ajustarse mediante el ajuste de Command delay
(Retardo del comando).

Muchos objetos SPC de destino, como los objetos de reconocimiento o de reinicio,
son objetos "solo transitorios". Para estos objetos, solo es relevante el control
"On". Si se les realiza un control "Off", lo más frecuente es que se devuelva un
reconocimiento positivo desde el bloque de función de destino, pero no se realiza la
acción del objeto, por ejemplo, reconocimiento o reinicio.

3.5.2 Comando doble
Los controles de comando doble se realizan hacia objetos de destino DPC
(punto doble controlable) IEC 61850, es decir, interruptores automáticos y objetos
seccionadores controlables. El comando puede darse con o sin marca de tiempo
(C_DC_NA_1, C_DC_TA_1).

Si se utilizan comandos con etiqueta de tiempo, es importante asegurarse de
que los tiempos del maestro y del relé están sincronizados. Además, los ajustes
relacionados con la zona horaria deben ser correctos, como el ajuste de Time zone
(zona horaria) (UTC o local) y el desfase horario local en los ajustes de hora general
si se utiliza la hora local. El retardo máximo aceptado entre la marca de tiempo del
comando y el tiempo del relé puede ajustarse mediante el ajuste de Command delay
(Retardo del comando).

Cada objeto DPC de doble punto tiene dos objetos de control IEC 60870-5-104
predefinidos: uno destinado a la operación directa y otro a la operación de
selección-ejecución (seleccionar antes de operar). La diferencia puede verse en el
texto final del nombre de la señal del objeto de control.

...DPC-ctlVal-Directo

...DPC-ctlVal-SBO

3.5.2.1 Funcionamiento directo
El funcionamiento directo siempre es posible para el comando doble,
independientemente del modelo de control (directo o SBO) configurado para el
objeto DPC IEC 61850 de destino. Si el modelo de control es SBO, la pila IEC
60870-5-104 realiza automáticamente las dos operaciones necesarias (seleccionar
y operar) hacia el objeto DPC.

3.5.2.2 Operación de selección-ejecución
Una operación de selección y ejecución en dos pasos solo es posible si el modelo
de control del objeto DPC de destino está configurado como seleccionar antes
de operar (SBO). Para la mayoría de los objetos del DPC de destino, el modo de
configuración del modelo de control por defecto es SBO.

El tiempo de espera de selección IEC 60870-5-104 se define mediante el parámetro
de ajuste Selection Timeout (Tiempo límite de selección) de la instancia del
protocolo. Cuando se ejecuta un comando desde la instancia IEC 60870-5-104, se
anula el ajuste de tiempo de espera de selección configurado para el objeto de
destino IEC 61850 DPC.

Implementación específica del
proveedor

2NGA002121 A

26 SSC600
Manual del protocolo de comunicación IEC 60870-5-104



3.5.2.3 Causa de la transmisión y estado seleccionado
El modelo de datos IEC 61850 nativo del relé no incluye ningún dato de información
de la causa de transmisión (COT). Por lo tanto, las transmisiones de objetos de
supervisión de la pila IEC 60870-5-104 solo pueden incluir los siguientes valores de
causa de transmisión.

• 1 = Cíclico
• 3 = Espontáneo
• 20 = Interrogación general
• 21...36 = Interrogatorio del grupo 1...16

El mensaje de respuesta del comando de control devuelto al cliente controlador
incluye el valor COT 11 = Comando remoto, pero el cambio de valor del objeto
controlado en la dirección de monitorización es siempre COT=3 (Espontáneo).
Aunque esta información no es tan importante para el cliente que controla, puede
serlo para otro cliente en un entorno de varios clientes.

En IEC 61850, se considera que el otro cliente debe supervisar el objeto de
indicación DPC .stSeld (estado seleccionado). Si el objeto se pone en ON, el objeto
DPC ha sido seleccionado para el funcionamiento de control. En función del ajuste
Local/Remoto, esta selección de control se realiza de forma local o remota. El objeto
de indicación .stSeld solo se activa si el modelo de control del objeto CPD está
configurado como SBO.

3.6 Objetos de totales integrados
Los objetos de totales integrados M_IT_NA_1 (objetos IT) se refieren principalmente
a objetos de tipo contador binario (BCR) IEC 61850. En estos tipos de objetos se
suele medir la energía directa o inversa. La notificación de cambios con indicación
de tiempo de los objetos de TI M_IT_TB_1 es opcional y se activa mediante una
operación de congelación.

3.6.1 Agrupación de objetos de totales integrados
Los objetos de TI existentes pueden configurarse individualmente para pertenecer a
cualquier grupo de objetos de TI 1...4. Cuando se ejecuta un comando maestro de TI,
puede dirigirse solo a un grupo de objetos de TI específico o a todos los grupos de
objetos de TI. Hay dos comandos relacionados con los grupos de contadores.

• Congelar contadores, C_CI_NA_1 (FRZ) - Congela/bloquea simultáneamente
valores de contador momentáneos y los guarda como valores de contador
internos congelados

• Leer contadores congelados, C_RD_NA_1 (RQT) - Solicita los valores de los
contadores congelados guardados internamente

3.6.2 Alternativas a la operación de congelación
Una operación de congelación puede ser emitida por un comando maestro
C_CI_NA_1 (QCC=FRZ), o por un pulso de congelación interno aplicado a la entrada
del bloque de funciones I5CLPRT IT_FRZ.
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Los nuevos valores congelados del contador pueden enviarse espontáneamente
al maestro, o pueden permanecer internamente en la pila del protocolo para su
posterior lectura por el maestro mediante el comando C_CI_NA_1 (QCC=RQT).

Una nueva operación de congelación sobrescribe los valores de contador
congelados previamente almacenados.

La operación de comando de congelación C_CI_NA_1 (QCC=FRZ) puede definirse
como "solo congelar" o "congelar y reiniciar". En este último caso, el protocolo
intenta restablecer los contadores tras la congelación de valores. Algunos
contadores IEC 61850 no pueden restablecerse físicamente. Los contadores de
este dispositivo se ponen a cero globalmente para todos los lectores posibles, por
ejemplo, para otros protocolos y para la lectura a través de HMI.

Dos parámetros de ajuste definen cómo se gestiona la operación de congelación.

• El modo de congelación define si se utiliza la entrada IT_FRZ del bloque
de funciones I5CLPRT, y si la operación activada externamente es de "solo
congelación" o "congelación y reinicio".

• Contador informe define lo que ocurre después de congelar los contadores. Los
contadores congelados pueden configurarse para informes espontáneos con
este ajuste.

Los términos de la norma IEC 60870-5 "memorizar" y "memorizar e
incrementar" corresponden a "congelar" y "congelar y reiniciar".

3.7 Puesta en servicio
Ninguna de las instancias de protocolo disponibles está activada por defecto.
Para utilizar cualquier instancia (n), el ajuste Funcionamiento en Application
Configuration > Protocols > IEC 60870-5-101 > 104 (n) debe estar configurado
como "Activado".

3.7.1 Ajustes del enlace de comunicación

Tabla 11: Ajustes del enlace de comunicación

Ajuste Descripción

Operación Esto permite que la instancia del protocolo IEC
60870-5-104 funcione en el enlace Ethernet. Este ajuste
debe estar en "On" (activado).

IP cliente La dirección IP del cliente IEC 60870-5-104 al que está
destinada esta instancia. Solo se acepta una solicitud de
conexión TCP desde esta dirección IP de cliente para esta
instancia. Si la dirección IP es 0.0.0.0, se acepta cualquier
cliente. En tal caso, es posible distinguir entre diferentes
clientes a través de diferentes configuraciones de socket
de puerto de conexión TCP para cada instancia.

Puerto TCP Toma de puerto de conexión TCP utilizado por esta instan-
cia. La combinación de los ajustes Client IP (IP del cliente) y

La tabla continúa en la página siguiente.
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Ajuste Descripción

TCP Port (Puerto TCP) define a qué cliente IEC 60870-5-104
se da la instancia.

Dirección del dispositivo Dirección del dispositivo de esta instancia IEC
60870-5-104. La configuración por defecto del parámetro
Link address length (Longitud de la dirección de enlace) es
"1" octeto, lo que permite solo los valores de dirección de
dispositivo 1...255. 

Dirección ASDU “Dirección común de ASDU” estándar. En la mayoría de
los casos, este valor debe ser el mismo que la dirección
del dispositivo. Si se establece en otro valor, es posible
que también deba configurarse en el lado del cliente. La
configuración por defecto del parámetro de ASDU address
length (Longitud de dirección ASDU) es de "1" octeto, lo
que permite solo los valores de dirección ASDU 1...255. 

Modo de enlace Define si el enlace de comunicación es equilibrado o dese-
quilibrado. La configuración por defecto, equilibrada, es la
más utilizada por los enlaces IEC 60870-5-104. No obstan-
te, también puede utilizarse el modo desequilibrado, aun-
que es más habitual para los enlaces serie IEC 60870-5-101.

Longitud COT Longitud (número de octetos utilizados) del campo Causa
de la transmisión. El valor predeterminado es "2". Sin em-
bargo, la información adicional incluida en la alternativa
de longitud COT = 2 no es compatible con esta implemen-
tación de la norma IEC 60870-5-104.

Longitud IOA Definición de la longitud del campo Dirección del objeto
de información (número de octetos utilizados). Se trata
de las direcciones de objeto de los puntos de datos IEC
60870-5-104. La configuración por defecto es de "3" octe-
tos. En la gestión de comunicaciones de PCM600, se admi-
ten direcciones de 16 bits. Por consiguiente, si se cambia
este ajuste a "1", hay que asegurarse de que no se definan
direcciones de puntos superiores a 255.

Longitud de dirección del enla-
ce

Longitud (número de octetos utilizados) del campo Direc-
ción del enlace. La configuración por defecto es de "2"
octetos. La longitud debe coincidir con la configuración
en toda la red. Este campo se rellena con el valor de la
dirección del dispositivo.

Longitud dirección ASDU Longitud (número de objetos utilizados) del campo "Direc-
ción común de ASDU". El ajuste por defecto es "2". Debe
ser igual a la longitud de la dirección de enlace porque la
dirección del dispositivo y la "Dirección común de ASDU"
son iguales. La longitud también debe coincidir con la con-
figuración en toda la red.

TX ventana (k) Ajuste de la ventana de transmisión de protocolo de ven-
tana deslizante (k). Es la diferencia máxima entre la se-
cuencia de recepción y la variable de estado de envío, es
decir, el número máximo de APDU pendientes en formato
I (información). El ajuste por defecto es "12". El rango de
valores es 1...20.

La tabla continúa en la página siguiente.

2NGA002121 A Implementación específica del
proveedor

SSC600
Manual del protocolo de comunicación IEC 60870-5-104

29



Ajuste Descripción

Ventana RX (w) Ajuste de la ventana de recepción de protocolo de ventana
deslizante (k). Es la distancia máxima hasta la última APDU
de formato I reconocida. El ajuste por defecto es "8". El
rango de valores es 1-20. La norma recomienda que este
ajuste no supere los dos tercios del ajuste de la ventana Tx
(k).

TX tiempo excedido (t1) Tiempo de espera para la confirmación de mensajes APDU
de aplicación o de prueba. El ajuste por defecto es de 30
segundos [30000 ms]. Ajustable entre 1 ms y 60 s.

RX tiempo excedido (t2) Tiempo de espera para los reconocimientos en caso de
que no haya mensajes de datos. El ajuste por defecto es de
10 segundos [10000 ms]. Ajustable entre 1 ms y 60 s (t2)
debe ser menor que (t1).

Interválo de prueba (t3) Tiempo de espera para enviar tramas APDU de prueba en
caso de estado inactivo prolongado (sin actividad en la
línea). El ajuste por defecto es de 20 segundos [20000 ms].
Ajustable entre 1 ms y 60 s.

3.7.1.1 Parámetros de ajuste de la longitud de campo
La configuración de la longitud de campo del cliente debe coincidir con la
configuración de la instancia IEC 60870-5-104. A veces no es posible configurar
estos campos en el cliente. En tal caso, debe forzarse el ajuste de la configuración
IEC 60870-5-104 para adaptarla al cliente.

En cuanto a la dirección del dispositivo y la "dirección común de ASDU", se debe
decidir si se utiliza un direccionamiento de 1 o 2 octetos. La configuración por
defecto de la longitud de la dirección de enlace y la longitud de la dirección ASDU, 1
octeto, significa que no se pueden utilizar direcciones superiores a 255.

La configuración de la longitud del campo y el valor de ajuste real del campo no se
comparan. Si, por ejemplo, la longitud de IOA se establece en "1" octeto, todos los
puntos de datos configurados con direcciones de objeto superiores a 255 obtienen
su byte de dirección superior enmascarado. Por ejemplo, la dirección IOA 4500
(Hex 1194) aparece como 148 (Hex 94). Si se ha creado otro punto de datos con la
dirección 148, estos objetos se solapan entre sí.

3.7.1.2 Protocolo de ventana deslizante y ajustes de tiempo de espera
Los procedimientos de enlace se describen en la norma IEC 60870-5-104/Part 5-104:
Protocolos de transmisión - Acceso a la red para IEC 60870-5-101 utilizando perfiles
de transporte estándar, Capítulo 4 Interoperabilidad IEC 60870-5-104.

Si el cliente IEC 60870-5-104 desaparece, el relé o servidor cierra la
conexión de socket TCP/IP establecida. Esto ocurre como un fallo de
«mantener activo» de socket TCP o como tiempos de espera t1 y t2, lo
que ocurra primero.

Implementación específica del
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3.7.2 Ajustes del nivel de aplicación IEC 60870-5-104
Los ajustes se encuentran en Application Configuration > Protocols > IEC
60870-5-101 > 104 (n).

Tabla 12: Ajustes del nivel de aplicación IEC 60870-5-104

Ajuste Descripción

Selección de asignación Selecciona una de las asignaciones de puntos de datos de
protocolo, 1 o 2, que utilizará esta instancia. Las asignacio-
nes de puntos de datos pueden crearse utilizando la gestión
de comunicaciones en PCM600. Varias instancias del proto-
colo IEC 60870-5-104 pueden utilizar las mismas correspon-
dencias.

Mostrar tiempo incorrecto Activado por defecto. El relé tiene un criterio interno fijo
para etiquetar como "incorrectas" las marcas de tiempo de
los eventos de cambio. Significa que el relé no se ha sincro-
nizado temporalmente durante un periodo de tiempo deter-
minado. El criterio de marca de tiempo "incorrecta" se basa
en las exigencias de precisión establecidas para los eventos
de cambio de la norma IEC 61850 nativa. Los eventos de
cambio IEC 60870-5-104 se derivan de estos eventos nativos.
Es posible descartar la etiqueta de "tiempo incorrecto" para
los eventos IEC 60870-5-104.

Zona horaria Las marcas de tiempo de los eventos de cambio puede ser
UTC o local. La configuración por defecto es la hora UTC. Es-
te ajuste también es relevante cuando se utilizan comandos
de control IEC 60870-5-104 con etiquetas de tiempo. La mar-
ca de tiempo proporcionada por el cliente debe indicarse en
este formato de tiempo definido. La configuración de la hora
local, es decir, el ajuste horario relativo que debe hacerse
entre la hora UTC (GMT) y la hora local, se realiza en otra
parte del relé.

Modo de desbordamiento En caso de desbordamiento del búfer interno de eventos de
indicación, es posible definir si se conservan en el búfer los
eventos más antiguos o los más recientes. La configuración
por defecto mantiene los eventos más antiguos y también
añade un evento de desbordamiento como último evento. Es
posible omitir la gestión del desbordamiento estableciendo
este parámetro en "Keep newest" (Mantener más reciente) y
definiendo OvInd IOA en el valor "0".

IndDesb IOA Dirección de objeto de un solo punto para la indicación
de desbordamiento. El valor por defecto es la dirección
"60000". El valor "0" significa que no existe ningún objeto
de indicación de desbordamiento. Cuando se produce una
indicación de desbordamiento, el cliente puede activar una
solicitud de GI.

IndDesb NoGI IOA Dirección de objeto de punto único para las indicaciones de
desbordamiento que se producen en objetos que no están
sujetos a GI. Si se produce un desbordamiento de estos obje-
tos, una petición GI del cliente no revela ningún dato perdido
y, por tanto, la petición GI es innecesaria. Es posible hacer

La tabla continúa en la página siguiente.
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Ajuste Descripción

esta dirección igual a la dirección OvInd IOA , y así generar in-
dicación de desbordamiento para todos los tipos de objetos
de datos.

Seleccionar tiempo de espera Tiempo de espera dependiente del protocolo entre los co-
mandos de control de selección y ejecución. El objeto contro-
lable también tiene configurado un tiempo de espera, des-
tinado principalmente al funcionamiento del control local.
Cuando el comando de control se realiza de forma remota
desde este protocolo, el tiempo de espera configurado que-
da temporalmente anulado por este ajuste. El tiempo de es-
pera por defecto es de 30 segundos.

Contador informe Los objetos contadores, es decir, los totales integrados, pue-
den comunicarse espontáneamente o ser leídos a petición
del cliente mediante una solicitud de interrogación de conta-
dor. Este ajuste activa o desactiva el informe espontáneo del
contador basado en la operación de congelación. La opera-
ción de congelación puede realizarse desde el cliente como
una solicitud o también activarse externamente a través de
la entrada de control EC_FRZ física del bloque de funciones
de protocolo.

Modo de congelación Define si la operación de congelación del contador solo debe
congelar (bloquear) los valores actuales del contador o tam-
bién reiniciar los contadores. La configuración por defecto
es "Not in use" (No en uso), lo que significa que el cliente
debe leer (interrogar) los contadores bajo demanda.

IT_FRZ Punto de control para la operación de congelar contador. Es-
te control está conectado lógicamente a la entrada EC_FRZ
del bloque de funciones. Para realizar pruebas, es posible
activar manualmente una operación de congelación del con-
tador y una transmisión espontánea con este ajuste.

Periodo cíclico Los objetos de datos que generan eventos pueden confi-
gurarse alternativamente para una transmisión cíclica. Esta
configuración específica del punto de datos puede realizarse
mediante la gestión de comunicaciones en PCM600. El ajuste
Cyclical Period (Periodo cíclico) define el tiempo de notifica-
ción periódica de estos objetos de datos cíclicos.

Retardo de comando Define el tiempo delta máximo (retardo interno) permitido
para los comandos de control del cliente con marcas de tiem-
po.

3.7.3 Valores de diagnóstico
Los valores de diagnóstico pueden editarse a través de Application Configuration >
Protocols > IEC 60870-5-101 > 104 (n).
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Tabla 13: Valores de diagnóstico

Ajuste Descripción

STATUS True si la instancia de protocolo está activa

Restablecer contadores Reestablecer contadores diagnósticos. Tal y como se define
en la norma, esto no reinicia los contadores de diagnóstico
de seguridad (véase la Tabla 16).

Tramas recibidas Número de tramas de protocolo IEC 60870-5-104 recibidas

Tramas transmitidas Número de tramas de protocolo IEC 60870-5-104

Errores de enlace Número de errores de capa de enlace

Errores físicos Número de errores de capa física

Errores de transporte Número de errores en la capa de transporte

CnRechazo sin sockets Número de conexiones TCP rechazadas debido a sockets no
disponibles

CnRechazo no registrado Número de conexiones TCP rechazadas debido a un cliente
no registrado
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4 Interoperabilidad IEC 60870-5-104

4.1 Descripción general
Esta norma complementaria presenta conjuntos de parámetros y alternativas de
los que hay que seleccionar subconjuntos para implementar sistemas de telecontrol
concretos. Algunos valores de los parámetros, como el número de octetos de la
DIRECCIÓN COMÚN de las ASDU, representan alternativas mutuamente excluyentes.
Esto significa que solo se admite un valor de los parámetros definidos por
sistema. Otros parámetros, como el conjunto enumerado de información de
proceso diferente en la dirección de mando y en la dirección de monitorización,
permiten especificar el conjunto completo o subconjuntos, según convenga para
determinadas aplicaciones. Esta cláusula resume los parámetros de las cláusulas
anteriores para facilitar una selección adecuada para una aplicación específica. Si
un sistema está compuesto por equipos de distintos fabricantes, es necesario que
todos los socios estén de acuerdo en los parámetros seleccionados.

Los parámetros seleccionados deben marcarse en las casillas blancas.

No se utiliza la función o ASDU

Función o ASDU se utiliza como estandarizado (por defecto)

Función o ASDU se utiliza en modo inverso

Función o ASDU se utiliza en modo estándar e inverso

La selección posible (en blanco, X, R o B) se especifica para cada cláusula o
parámetro concreto.

La especificación completa de un sistema puede requerir la selección
individual de determinados parámetros para ciertas partes del sistema,
como la selección individual de factores de escala para valores medidos
direccionables individualmente.

4.2 Sistema o dispositivo
(Parámetro específico del sistema, indique la función de la estación marcando con
una "X" una de las siguientes)

Definición del sistema

Definición de la estación de control (maestro)

Definición de la estación controlada (esclavo)
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4.3 Configuración de la red
(Parámetro específico de la red, todas las configuraciones que se utilicen deben
marcarse con una "X")

Punto a punto Línea multipunto

Múltiples punto a punto Estrella multipunto

4.4 Capa de enlace
(Parámetro específico de la red, marque con una "X" todas las opciones utilizadas.
Especifica la longitud máxima de la trama. Si se aplica una asignación no
estándar de mensajes de clase 2 para una transmisión desequilibrada, indique el
identificador de tipo y el COT de todos los mensajes asignados a la clase 2)

El formato de trama FT 1.2, el carácter único 1 y el intervalo de tiempo de espera fijo
se utilizan exclusivamente en esta norma complementaria.

Procedimiento de transmisión
de enlaces

Campo de dirección del enlace

Transmisión equilibrada No presente (solo transmisión equili-
brada)

Transmisión desequili-
brada

Un octeto

Dos octetos

Estructurado

Sin estructurar

Longitud de trama

255 Longitud máxima L (dirección de control)

255 Longitud máxima L (dirección del monitor)

Tiempo durante el cual se permiten repeticiones (Trp) o número de repeticiones

Cuando se utiliza una capa de enlace desequilibrada, los siguientes tipos de ASDU
se devuelven en mensajes de clase 2 (baja prioridad) con las causas de transmisión
indicadas:

La asignación estándar de ASDU a los mensajes de clase 2 se utiliza del siguiente
modo:
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Identificación del tipo Causa de la transmisión

Se utiliza una asignación especial de ASDU a los mensajes de clase 2, como se indica a
continuación:

Identificación del tipo Causa de la transmisión

4.5 Capa de aplicación

Modo de transmisión de los datos de la aplicación

El modo 1 (primero el octeto menos significativo), definido en el apartado 4.10 de la
norma IEC 60870-5-4, se utiliza exclusivamente en esta norma complementaria.

Dirección común de ASDU

(Parámetro específico del sistema, marque con una "X" todas las configuraciones
utilizadas)

Un octeto Dos octetos

Dirección del objeto de información

(Parámetro específico del sistema, marque con una "X" todas las configuraciones
utilizadas)

Un octeto Estructurado

Dos octetos Sin estructurar

Tres octetos

Causa de la transmisión

(Parámetro específico del sistema, marque con una "X" todas las configuraciones
utilizadas)

Un octeto Dos octetos (con la dirección del remitente). La di-
rección de origen se pone a cero si no se utiliza

Selección de ASDU estándar

Procesar la información en la dirección del monitor

(Parámetro específico de la estación, marque cada ID de tipo con una "X" si solo se
utiliza en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se
utiliza en ambas direcciones)
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<1>:= Información de un solo punto M_SP_NA_1

<2>:= Información de un solo punto con etiqueta de tiempo M_SP_TA_1

<3>:= Información de punto doble M_DP_NA_1

<4>:= Información de punto doble con etiqueta de tiempo M_DP_TA_1

<5>:= Información de la posición del paso M_ST_NA_1

<6>:= Información de la posición del paso con etiqueta de tiempo M_ST_TA_1

<7>:= Cadena de bits de 32 bits M_BO_NA_1

<8>:= Cadena de bits de 32 bits con etiqueta de tiempo M_BO_TA_1

<9>:= Valor medido, valor normalizado M_ME_NA_1

<10>:= Valor medido, valor normalizado con etiqueta de tiempo M_ME_TA_1

<11>:= Valor medido, valor escalado M_ME_NB_1

<12>:= Valor medido, valor escalado con etiqueta de tiempo M_ME_TB_1

<13>:= Valor medido, valor de punto flotante corto M_ME_NC_1

<14>:= Valor medido, valor de punto flotante corto con etiqueta
de tiempo

M_ME_TC_1

<15>:= Totales integrados M_IT_NA_1

<16>:= Totales integrados con etiqueta de tiempo M_IT_TA_1

<17>:= Evento del equipo de protección con etiqueta de tiempo M_EP_TA_1

<18>:= Eventos de arranque empaquetados del equipo de protec-
ción con etiqueta de tiempo

M_EP_TB_1

<19>:= Información del circuito de salida empaquetada del equi-
po de protección con etiqueta de tiempo

M_EP_TC_1

<20>:= Información de un solo punto empaquetada con detec-
ción de cambios de estado

M_SP_NA_1

<21>:= Valor medido, valor normalizado sin descriptor de calidad M_ME_ND_1

<30>:= Información de un solo punto con etiqueta de tiempo
CP56Time2a

M_SP_TB_1

<31>:= Información de punto doble con etiqueta de tiempo
CP56Time2a

M_DP_TB_1

<32>:= Información de posición del paso con etiqueta de tiempo
CP56Time2a

M_ST_TB_1

La tabla continúa en la página siguiente.
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<33>:= Cadena de 32 bits con etiqueta de tiempo CP56Time2a M_BO_TB_1

<34>:= Valor medido, valor normalizado con etiqueta de tiempo
CP56Time2a

M_ME_TD_1

<35>:= Valor medido, valor escalado con etiqueta de tiempo
CP56Time2a

M_ME_TE_1

<36>:= Valor medido, valor de punto flotante corto con etiqueta
de tiempo CP56Time2a

M_ME_TF_1

<37>:= Totales integrados con etiqueta de tiempo CP56Time2a M_IT_TB_1

<38>:= Evento del equipo de protección con etiqueta de tiempo
CP56Time2a

M_EP_TD_1

<39>:= Eventos de arranque empaquetados del equipo de protec-
ción con etiqueta de tiempo CP56Time2a

M_EP_TE_1

<40>:= Información del circuito de salida empaquetada del equi-
po de protección con etiqueta de tiempo CP56Time2a

M_EP_TF_1

Se utilizan ASDU del conjunto <2>, <4>, <6>, <8>, <10>, <12>, <14>, <16>, <17> o del
conjunto <30...40>.

Procesar la información en la dirección de control

(Parámetro específico de la estación, marque cada ID de tipo con una "X" si solo se
utiliza en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se
utiliza en ambas direcciones)

<45>:= Orden única C_SC_NA_1

<46>:= Comando doble C_DC_NA_1

<47>:= Orden del paso de regulación C_RC_NA_1

<48>:= Orden de punto de ajuste, valor normalizado C_SE_NA_1

<49>:= Orden de punto de ajuste, valor escalado C_SE_NB_1

<50>:= Orden de punto de ajuste, valor de punto flotante corto C_SE_NC_1

<51>:= Cadena de 32 bits C_BO_NA_1

<58>:= Orden única con CP56Time2a C_SC_TA_1

<59>;= Comando doble con CP56Time2a C_DC_TA_1

Información del sistema en la dirección del monitor

(Parámetro específico de la estación, marque con una "X" si solo se utiliza en la
dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se utiliza en
ambas direcciones)
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<70>:= Fin de la inicialización M_EI_NA_1

Información del sistema en la dirección de control

(Parámetro específico de la estación, marque cada ID de tipo con una "X" si solo se
utiliza en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se
utiliza en ambas direcciones)

<100>:= Orden de interrogación C_IC_NA_1

<101>:= Comando de interrogación de contador C_CI_NA_1

<102>:= Orden de lectura C_RD_NA_1

<103>:= Comando de sincronización del reloj (opción véase 7.6) C_CS_NA_1

<104>:= Comando de prueba C_TS_NA_1

<105>:= Orden de restablecer proceso C_RP_NA_1

<106>:= Orden de adquisición de retardo C_CD_NA_1

Parámetro en dirección de control

(Parámetro específico de la estación, marque cada ID de tipo con una "X" si solo se
utiliza en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se
utiliza en ambas direcciones)

<110>:= Parámetro del valor medido, valor normalizado P_ME_NA_1

<111>:= Parámetro del valor medido, valor escalado P_ME_NB_1

<112>:= Parámetro del valor medido, valor de punto flotante corto P_ME_NC_1

<113>:= Activación de parámetros P_AC_NA_1

Transferencia de archivos

(Parámetro específico de la estación, marque cada ID de tipo con una "X" si solo se
utiliza en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se
utiliza en ambas direcciones)

<120>:= Archivo listo F_FR_NA_1

<121>:= Sección preparada F_SR_NA_1

<122>:= Llamar directorio, seleccionar archivo, llamar archivo, lla-
mar sección

F_SC_NA_1

<123>:= Última sección, último segmento F_LS_NA_1

<124>:= Recon. archivo, recon. sección F_AF_NA_1

La tabla continúa en la página siguiente.
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<125>:= Segmento F_SG_NA_1

<126>:= Directorio {en blanco o X, solo disponible en dirección del
monitor (estándar)}

F_DR_TA_1

Identificador de tipo y causa de las asignaciones de transmisión

(Parámetros específicos de la estación)

Casillas sombreadas: opción no obligatoria.

En blanco: funciones o ASDU no utilizados.

Marque la identificación del tipo/causa de las combinaciones de transmisión.

"X" si solo se utiliza en la dirección estándar

"R" si solo se utiliza en sentido inverso

"B" si se utiliza en ambas direcciones

Identificación del tipo Causa de la transmisión

P
e

ri
ó

d
ic

o
, 

c
íc

li
c

o

E
x

p
lo

ra
c

ió
n

 d
e

 f
o

n
d

o

E
s

p
o

n
tá

n
e

o

In
ic

ia
li

z
a

d
o

S
o

li
c

it
a

r
 o

 s
o

li
c

it
a

d
o

A
c

ti
v

a
c

ió
n

C
o

n
fi

rm
a

c
ió

n
 d

e
 a

c
ti

v
a

c
ió

n

D
e

s
a

c
ti

v
a

c
ió

n

C
o

n
fi

rm
a

c
ió

n
 d

e
 l

a
 d

e
s

a
c

ti
v

a
c

ió
n

F
in

a
li

z
a

c
ió

n
 d

e
 l

a
 a

c
ti

v
a

c
ió

n

D
e

v
u

e
lv

e
 i

n
fo

rm
a

c
ió

n
 c

a
u

s
a

d
a

 p
o

r 
u

n
 c

m
d

 r
e

m
o

to

D
e

v
u

e
lv

e
 i

n
fo

rm
a

c
ió

n
 c

a
u

s
a

d
a

 p
o

r 
u

n
 c

m
d

 l
o

c
a

l

T
r
a

n
s

fe
re

n
c

ia
 d

e
 a

rc
h

iv
o

s

In
te

rr
o

g
a

d
o

s
 p

o
r 

g
ru

p
o

 <
n

u
m

b
e

r>

S
o
lic

it
u
d
 p

o
r 

g
ru

p
o
 <

n
>

 s
o
lic

it
u
d
 d

e
 c

o
n
ta

d
o
r

Id
e

n
ti

fi
c

a
c

ió
n

 d
e

 t
ip

o
 d

e
s

c
o

n
o

c
id

a

C
a

u
s
a

 d
e

 t
ra

n
s
m

is
ió

n
 d

e
s
c
o

n
o

c
id

a

D
ir

e
c

c
ió

n
 c

o
m

ú
n

 d
e

s
c

o
n

o
c

id
a

 d
e

 A
S

D
U

D
ir

e
c

c
ió

n
 d

e
 o

b
je

to
 d

e
 i

n
fo

rm
a

c
ió

n
 d

e
s

c
o

n
o

c
id

a

1 2 3 4 5 6 7 8 9 10 11 12 13 20

a

36

37

a

41

44 45 46 47

<1> M_SP_NA_1 X X X

<2> M_SP_TA_1

<3> M_DP_NA_1 X X X

<4> M_DP_TA_1

<5> M_ST_NA_1 X X

<6> M_ST_TA_1

<7> M_BO_NA_1

<8> M_BO_TA_1

<9> M_ME_NA_1

<10> M_ME_TA_1

<11> M_ME_NB_1 X X X X

<12> M_ME_TB_1

La tabla continúa en la página siguiente.
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Identificación del tipo Causa de la transmisión
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<13> M_ME_NC_1 X X X X

<14> M_ME_TC_1

<15> M_IT_NA_1 X

<16> M_IT_TA_1

<17> M_EP_TA_1

<18> M_EP_TB_1

<19> M_EP_TC_1

<20> M_PS_NA_1

<21> M_ME_ND_1

<30> M_SP_TB_1 X X X X

<31> M_DP_TB_1 X X X X

<32> M_ST_TB_1 X X

<33> M_BO_TB_1

<34> M_ME_TD_1

<35> M_ME_TE_1 X X

<36> M_ME_TF_1 X X

<37> M_IT_TB_1 X X

<38> M_EP_TD_1

<39> M_EP_TE_1

<40> M_EP_TF_1

<45> C_SC_NA_1 X X X X X X X X X

<46> C_DC_NA_1 X X X X X X X X X

<47> C_RC_NA_1

<48> C_SE_NA_1

<49> C_SE_NB_1

<50> C_SE_NC_1

<51> C_BO_NA_1

<58> C_SC_TA_1 X X X X X X X X X

<59> C_DC_TA_1 X X X X X X X X X

<70> M_EI_NA_11

La tabla continúa en la página siguiente.
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Identificación del tipo Causa de la transmisión
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<100> C_IC_NA_1 X X X X X X X X X

<101> C_CI_NA_1 X X X X X X X

<102> C_RD_NA_1 X

<103> C_CS_NA_1 X X X X X X X

<104> C_TS_NA_1

<105> C_RP_NA_1

<106> C_CD_NA_1

<110> P_ME_NA_1

<111> P_ME_NB_1

<112> P_ME_NC_1

<113> P_AC_NA_1

<120> F_FR_NA_1

<121> F_SR_NA_1

<122> F_SC_NA_1

<123> F_LS_NA_1

<124> F_AF_NA_1

<125> F_SG_NA_1

<126> F_DR_TA_11

4.6 Funciones de aplicación básicas

Inicialización de la estación

(Parámetro específico de la estación, marcar con una "X" si se utiliza la función)

Inicialización remota

1 Solo en blanco o X
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Transmisión cíclica de datos

(Parámetro específico de la estación, marque con una "X" si la función solo se utiliza
en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se utiliza
en ambas direcciones)

Transmisión cíclica de datos

Procedimiento de lectura

(Parámetro específico de la estación, marque con una "X" si la función solo se utiliza
en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se utiliza
en ambas direcciones)

Procedimiento de lectura

Transmisión espontánea

(Parámetro específico de la estación, marque con una "X" si la función solo se utiliza
en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se utiliza
en ambas direcciones)

Transmisión espontánea

Doble transmisión de objetos de información con causa de transmisión
espontánea

(Parámetro específico de la estación, marque cada tipo de información con una "X"
cuando se emita tanto una ID de tipo sin hora como una ID de tipo correspondiente
con hora en respuesta a un único cambio espontáneo de un objeto supervisado)

Las siguientes identificaciones de tipo pueden transmitirse sucesivamente
causadas por un único cambio de estado de un objeto de información. Las
direcciones de objetos de información concretas para las que se activa la doble
transmisión se definen en una lista específica del proyecto.

Información de punto doble M_DP_NA_1, M_DP_TA_1 y M_DP_TB_1

Información de posición del paso M_ST_NA_1, M_ST_TA_1 y M_ST_TB_1

Cadena de 32 bits M_BO_NA_1, M_BO_TA_1 y M_BO_TB_1 (si se ha definido para un
proyecto específico)

Valor medido, valor normalizado M_ME_NA_1, M_ME_TA_1, M_ME_ND_1 y M_ME_TD_1

Valor medido, valor escalado M_ME_NB_1, M_ME_TB_1 y M_ME_TE_1

Valor medido, número de punto flotante corto M_ME_NC_1, M_ME_TC_1 y M_ME_TF_1

Interrogación de la estación

(Parámetro específico de la estación, marque con una "X" si la función solo se utiliza
en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se utiliza
en ambas direcciones)
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global

grupo 1 grupo 7 grupo 13

grupo 2 grupo 8 grupo 14

grupo 3 grupo 9 grupo 15

grupo 4 grupo 10 grupo 16

grupo 5 grupo 11

grupo 6 grupo 12

Las direcciones de los objetos de información asignados a
cada grupo deben mostrarse en una tabla separada.

Sincronización del reloj

(Parámetro específico de la estación, marque con una "X" si la función solo se utiliza
en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se utiliza
en ambas direcciones)

Sincronización del reloj

Día de la semana utilizado

RES1, GEN (marca horaria sustituida/no sustituida) utilizada

SU-bit (verano) utilizado

Transmisión de órdenes

(Parámetro específico del objeto, marque con una "X" si la función solo se utiliza en
la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se utiliza en
ambas direcciones)

Transmisión directa de órdenes

Transmisión directa de órdenes de punto de ajuste

Comando seleccionar y ejecutar

Comando seleccionar y ejecutar punto de ajuste

C_SE ACTTERM utilizado

Sin definición adicional

Duración del impulso corto (duración determinada por un parámetro del sistema en
la estación de salida)

La tabla continúa en la página siguiente.
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Duración del impulso largo (duración determinada por un parámetro del sistema en la
estación de salida)

Salida persistente

Transmisión de totales integrados

(Parámetro específico de la estación o del objeto, marque con una "X" si la función
solo se utiliza en la dirección estándar, "R" si solo se utiliza en la dirección inversa y
"B" si se utiliza en ambas direcciones)

Modo A: Congelación local con transmisión espontánea

Modo B: Congelación local con interrogación de contador

Modo C: Congelar y transmitir mediante comandos de interrogación de contador

Modo D: Congelación por comando de interrogación de contador, valores congelados
notificados

Lectura de contador

Congelación del contador sin restablecimiento

Restablecimiento del contador

Contador general de solicitudes

Solicitud contador grupo 1

Solicitud contador grupo 2

Solicitud contador grupo 3

Solicitud contador grupo 4

Carga de parámetros

(Parámetro específico del objeto, marque con una "X" si la función solo se utiliza en
la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se utiliza en
ambas direcciones)

Valor de umbral

Factor de alisado

Límite inferior para la transmisión de valores medidos

Límite superior para la transmisión de valores medidos
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Activación de parámetros

(Parámetro específico de la estación, marque con una "X" si la función solo se utiliza
en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se utiliza
en ambas direcciones)

Activar/desactivar transmisión cíclica o periódica persistente del objeto direccionado

Procedimiento de prueba

(Parámetro específico de la estación, marque con una "X" si la función solo se utiliza
en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se utiliza
en ambas direcciones)

Procedimiento de prueba

Transferencia de archivos

(Parámetro específico de la estación, marcar con una "X" si se utiliza la función)

Transferencia de archivos en la dirección del monitor

Archivo transparente

Transmisión de datos de perturbación de los equipos de protección

Transmisión de secuencias de eventos

Transmisión de secuencias de valores analógicos registrados

Transferencia de archivos en la dirección de control

Archivo transparente

Exploración de fondo

(Parámetro específico de la estación, marque con una "X" si la función solo se utiliza
en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se utiliza
en ambas direcciones)

Exploración de fondo

Adquisición del retardo de transmisión

(Parámetro específico de la estación, marque con una "X" si la función solo se utiliza
en la dirección estándar, "R" si solo se utiliza en la dirección inversa y "B" si se utiliza
en ambas direcciones)

Adquisición del retardo de transmisión
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5 Glosario
APDU Unidad de datos de protocolo de aplicación

ASDU Unidad de datos de servicio de capa de aplicación

CA Autoridad de certificación

COT Causa de la transmisión

Objeto de datos También llamado DO. Parte de un objeto de nodo lógico que repre-
senta información específica, por ejemplo el estado o la medición.
Desde el punto de vista de un objeto, un objeto de datos es una
instancia de un objeto de datos de clase. Por lo general, los DO se
utilizan como objetos de transacción, es decir, son estructuras de
datos.

Conjunto de datos La base de contenido para informes y registros que contienen refe-
rencias a los valores de los datos y los atributos de datos

DPC Control de punto doble

EMC/CEM Compatibilidad electromagnética

Ethernet Un estándar para conectar una familia de tecnologías de red de
ordenadores basadas en tramas a una LAN

GI Interrogación general

HMI Interfaz hombre-máquina

IEC Comisión Electrotécnica Internacional

IEC 60870-5 Norma IEC para equipos y sistemas de telecontrol. La parte 5 define
los protocolos de transmisión.

IEC 60870-5-101 Norma complementaria para tareas básicas de telecontrol

IEC 60870-5-104 Acceso a la red para IEC 60870-5-101

IEC 60870-5-4

IEC 61850 Norma internacional para la comunicación y modelado de subesta-
ciones

MAC Control de acceso a medios

PCM600 Gestor de protección y control de IED

SBO Seleccionar antes de operar

SI Entrada de sensor

SPC Estado de un solo punto de un objeto controlable

TCP Protocolo de control de transmisión

TCP/IP Protocolo de control de transmisión/Protocolo de Internet

TLS Seguridad de la capa de transporte

UTC Tiempo universal coordinado
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