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Copyright

Il presente documento non può essere riprodotto o copiato, interamente o parzialmente, senza
autorizzazione scritta da parte di ABB e il relativo contenuto non può essere divulgato a terzi o utilizzato
per scopi non autorizzati.

L’hardware o il software descritti in questo documento sono forniti sotto licenza e possono essere
utilizzati, copiati o divulgati solo in conformità ai termini di tale licenza.

Marchi

ABB e Relion sono marchi registrati del Gruppo ABB. Tutti gli altri marchi o nomi di prodotti menzionati
in questo documento possono essere marchi o marchi registrati dei rispettivi proprietari. SSC600 è una
soluzione Intel® IoT Market Ready approvata.

Software open source

Questo prodotto contiene software open source. Per informazioni sulla licenza, fare riferimento alla
documentazione sul prodotto all'indirizzo www.abb.com.

Garanzia

Per i termini della garanzia, si prega di rivolgersi a un rappresentante ABB.

www.abb.com/mediumvoltage

http://www.abb.com
http://www.abb.com/mediumvoltage


Dichiarazione di esclusione di responsabilità

I dati, gli esempi e i diagrammi contenuti in questo manuale sono presenti esclusivamente per la
descrizione del concetto o del prodotto e non devono essere considerati come una dichiarazione di
proprietà garantite. Tutte le persone responsabili dell'applicazione dell'attrezzatura trattata in questo
manuale devono assicurarsi che ogni applicazione prevista sia adatta e accettabile, compreso il rispetto
di qualsiasi requisito di sicurezza o di altri requisiti operativi applicabili. In particolare, qualsiasi rischio
nelle applicazioni in cui un guasto del sistema e/o del prodotto creerebbe un rischio di danni a cose
o persone (inclusi, ma non limitati a, lesioni personali o morte) sarà di esclusiva responsabilità della
persona o dell'ente che applica l'attrezzatura, e coloro che hanno tale responsabilità sono tenuti ad
assicurare che vengano prese tutte le misure per escludere o mitigare tali rischi.

Questo prodotto è stato progettato per essere collegato e comunicare dati e informazioni tramite
un'interfaccia di rete che deve essere collegata a una rete sicura. È esclusiva responsabilità della
persona o dell'entità responsabile dell'amministrazione della rete assicurare una connessione sicura
alla rete e prendere le misure necessarie (come, ma non solo, l'installazione di firewall, l'applicazione
di criteri di autenticazione, la crittografia di dati, l'installazione di programmi anti-virus, ecc.) al fine di
proteggere il prodotto, la rete, il suo sistema e l'interfaccia contro qualsiasi forma di violazione della
protezione, accesso non autorizzato, interferenza, intrusione, fuga e/o furto di dati o informazioni. ABB
non è responsabile di tali danni e/o perdite.

Questo documento è stato accuratamente controllato da ABB, ma non è possibile escludere
completamente eventuali deviazioni. Nel caso in cui vengano rilevati degli errori, il lettore è pregato di
notificarli al produttore. Fatti salvi espliciti impegni contrattuali, in nessun caso ABB sarà responsabile
di perdite o danni derivanti dall'uso di questo manuale o dall'applicazione dell'attrezzatura. In caso di
discrepanze tra la versione inglese e quella in qualsiasi altra lingua, farà fede il testo della versione
inglese.



Conformità

Questo prodotto è conforme alla direttiva del Consiglio delle Comunità europee sul ravvicinamento delle
legislazioni degli Stati membri in materia di compatibilità elettromagnetica (direttiva EMC 2014/30/UE)
e riguardanti il materiale elettrico destinato a essere adoperato entro taluni limiti di tensione (Direttiva
Bassa Tensione 2014/35/UE). La conformità è il risultato dei test condotti dal laboratorio di test di terze
parti Intertek in ottemperanza alla norma di prodotto EN 60255-26 per la Direttiva EMC e alle norme
di prodotto EN 60255-1 ed EN 60255-27 per la Direttiva Bassa Tensione. Il prodotto è progettato in
conformità con le norme internazionali della serie IEC 60255.
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1 Introduzione

1.1 Questo manuale
Il manuale del protocollo di comunicazione descrive un protocollo di comunicazione
supportato dal relè di protezione. Il manuale si concentra sulle implementazioni
specifiche del fornitore.

1.2 Destinatari previsti
Questo manuale si rivolge all'ingegnere del sistema di comunicazione
o all'integratore di sistema responsabile della pre-ingegnerizzazione e
dell'ingegnerizzazione della configurazione della comunicazione in una
sottostazione dal punto di vista di un relè di protezione.

L'ingegnere di sistema o l'integratore di sistema deve avere una conoscenza di
base della comunicazione nei sistemi di protezione e controllo e una conoscenza
approfondita del protocollo di comunicazione specifico.

2NGA002123 A Introduzione

SSC600
SSC600 IEC 60870-5-104 - Manuale del protocollo di comunicazione

9



1.3 Documentazione sul prodotto

1.3.1 Set di documentazione del prodotto

Figura 1. L'uso previsto dei documenti durante il ciclo di vita del prodotto

1.3.2 Cronologia delle revisioni del documento
Revisione/data del
documento

Versione della serie del
prodotto

Cronologia

B/12/11/2020 1.0 FP2 Primo rilascio

C/26/11/2021 1.0 FP3 Contenuto aggiornato

D/2023-04-21 1.0 FP4 Contenuto aggiornato

1.3.3 Documentazione correlata
Scaricare i documenti più aggiornati dal sito Web ABB www.abb.com/
mediumvoltage.
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1.4 Simboli e convenzioni

1.4.1 Simboli
L'icona di avvertenza indica la presenza di un pericolo che potrebbe
provocare scossa elettrica o lesioni personali.

L'icona di attenzione indica informazioni importanti o un'avvertenza
relative al concetto discusso nel testo. Potrebbe indicare la presenza di
un pericolo che potrebbe provocare danni al software o alle attrezzature
o alla proprietà.

L'icona delle informazioni avverte il lettore di fatti e condizioni
importanti.

L'icona del suggerimento indica un consiglio, ad esempio, su come
realizzare il progetto o usare una certa funzione.

Anche se i pericoli delle avvertenze sono legati alle lesioni personali, è
necessario comprendere che in determinate condizioni operative il funzionamento
dell'attrezzatura danneggiata può comportare il deterioramento delle prestazioni
del processo, con conseguenti lesioni personali o morte. Occorre pertanto rispettare
pienamente tutti gli avvisi e le avvertenze.

1.4.2 Convenzioni nel documento
È possibile che in questo manuale una particolare convenzione non venga usata.

• Abbreviazioni e acronimi sono spiegati nel glossario. Il glossario contiene anche
definizioni di termini importanti.

• I percorsi dei menu sono presentati in grassetto.

Selezionare Main menu/Settings.
• I nomi dei parametri sono in corsivo.

La funzione può essere abilitata e disabilitata con l'impostazione Operation.
• I valori dei parametri sono indicati fra virgolette.

I valori dei parametri corrispondenti sono "On" e "Off".
• I messaggi di input/output e i nomi dei dati monitorati sono presentati con

caratteri Courier.

Quando la funzione inizia, l'uscita START è impostata su TRUE.
• Questo documento presuppone che la visibilità delle impostazioni dei parametri

sia "Advanced".
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1.4.3 Funzioni, codici e simboli

Tabella 1: Funzioni incluse nel relè

Funzione IEC 61850 IEC 60617 ANSI

Protezione

Protezione a distanza DSTPDIS Z< 21P,21N

Protezione da sovracor-
rente non direzionale tri-
fase, prima soglia

PHLPTOC 3I> 51P-1

Protezione da sovracor-
rente non direzionale tri-
fase, soglia alta

PHHPTOC 3I>> 51P-2

Protezione da sovracor-
rente non direzionale tri-
fase, soglia istantanea

PHIPTOC 3I>>> 50P

Protezione da sovracor-
rente direzionale trifase,
soglia bassa

DPHLPDOC 3I> -> 67P/51P-1

Protezione da sovracor-
rente direzionale trifase,
soglia alta

DPHHPDOC 3I>> -> 67P/51P-2

Protezione da guasto a
terra non direzionale, pri-
ma soglia

EFLPTOC Io> 51G/51N-1

Protezione da guasto a
terra non direzionale, so-
glia alta

EFHPTOC Io>> 51G/51N-2

Protezione da guasto a
terra non direzionale, so-
glia istantanea

EFIPTOC Io>>> 50G/50N

Protezione da guasto a
terra direzionale, soglia
bassa

DEFLPDEF Io> -> 67G/N-1 51G/N-1

Protezione da guasto a
terra direzionale, soglia
alta

DEFHPDEF Io>> -> 67G/N-1 51G/N-2

Protezione da guasto a
terra basata sull'ammet-
tenza

EFPADM Yo> -> 21NY

Protezione da guasto a
terra basata sull'ammet-
tenza multifrequenza

MFADPSDE Io> -> Y 67NYH

Protezione da guasto a
terra basata sulla watt-
metrica

WPWDE Po> -> 32N

Protezione da guasto
a terra transitorio/inter-
mittente

INTRPTEF Io> -> IEF 67NTEF/NIEF

Protezione da sovracor-
rente con sequenza inver-
sa

NSPTOC I2>M 46M

La tabella continua nella pagina successiva
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Funzione IEC 61850 IEC 60617 ANSI

Protezione da sbilancia-
mento di fase

PDNSPTOC I2/I1> 46PD

Protezione di massima
tensione residua

ROVPTOV Uo> 59G/59N

Protezione da minima
tensione trifase

PHPTUV 3U< 27

Protezione da variazione
sovratensione trifase

PHVPTOV 3Urms> 59.S1

Protezione di massima
tensione trifase

PHPTOV 3U> 59

Protezione da minima
tensione sequenza positi-
va

PSPTUV U1< 27PS

Protezione da sovraten-
sione con sequenza inver-
sa

NSPTOV U2> 59NS

Protezione frequenza FRPFRQ f>/f<,df/dt 81

Protezione termica trifase
per linee di partenza, cavi
e trasformatori di distri-
buzione

T1PTTR 3Ith>F 49F

Protezione da sovraccari-
co termico trifase, due
costanti temporali

T2PTTR 3Ith>T/G/C 49T/G/C

Protezione passante in
bassa tensione

LVRTPTUV UU 27RT

Protezione da sottoten-
sione potenza reattiva di-
rezionale

DQPTUV Q> -> ,3U< 32Q,27

Protezione da sovrapo-
tenza direzionale/poten-
za inversa

DOPPDPR P>/Q> 32R/32O

Protezione da sottoimpe-
denza trifase

UZPDIS ZZ 21G

Protezione da sovracor-
rente con sequenza di fa-
se inversa per macchine

MNSPTOC I2>M 46M

Supervisione perdita di
carico

LOFLPTUC 3I< 37

Protezione da inceppa-
mento carico motore

JAMPTOC Ist> 50TDJAM

Supervisione messa in
servizio motore

STTPMSU Is2t n< 49,66,48,50TDLR

Protezione contro l'inver-
sione di fase

PREVPTOC I2>> 46R

Protezione da sovraccari-
co termico per motori

MPTTR 3Ith>M 49M

Protezione differenziale
istantanea e stabilizzata

TR2PTDF 3dI>T 87T

La tabella continua nella pagina successiva
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Funzione IEC 61850 IEC 60617 ANSI

per trasformatori a due
avvolgimenti

Protezione da guasto a
terra ristretto a bassa im-
pedenza, stabilizzata nu-
mericamente

LREFPNDF dIoLo> 87NLI

Protezione dai guasti del-
l'interruttore automatico

CCBRBRF 3I>/Io>BF 50BF

Rilevatore corrente di
spunto trifase

INRPHAR 3I2f> 68HB

Intervento master TRPPTRC Intervento master 94/86

Protezione contro gli ar-
chi elettrici

ARCSARC ARC AFD

Distacco del carico e ripri-
stino

LSHDPFRQ UFLS/R 81LSH

Protezione multifunzione MAPGAPC MAP MAP

Blinder carico LBRDOB LB 21LB

Protezione differenziale
sbarra

BBPBDF 3Id/I 87BL

Selezione zona sbarre col-
lettrici

ZNRSRC ZNRSRC ZNRSRC

Controllo

Controllo interruttore au-
tomatico

CBXCBR I <-> O CB 52

Sezionatore controllo DCXSWI I <-> O DCC 29DS

Controllo sezionatore di
terra

ESXSWI I <-> O ESC 29GS

Indicatore di posizione
del sezionatore

DCSXSWI I <-> O DC 29DS

Indicatore di posizione
sezionatore di terra

ESSXSWI I <-> O ES 29GS

Avviamento d'emergenza ESMGAPC ESTART EST,62

Richiusura automatica DARREC O -> I 79

Controllo sincronismo ed
energizzazione

SECRSYN SYNC 25

Controllo del commutato-
re con regolatore di ten-
sione

OL5ATCC COLTC 90 V

Supervisione e monitoraggio dello stato

Monitoraggio delle condi-
zioni dell'interruttore au-
tomatico

SSCBR CBCM 52CM

Contatore runtime per
macchine e dispositivi

MDSOPT OPTS OPTM

Misure

Misura della corrente tri-
fase

CMMXU 3I IA, IB, IC

La tabella continua nella pagina successiva
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Funzione IEC 61850 IEC 60617 ANSI

Misura della corrente di
sequenza

CSMSQI I1, I2, I0 I1, I2, I0

Misura della corrente resi-
dua

RESCMMXU Io IG

Misura della tensione tri-
fase

VMMXU 3U VA, VB, VC

Misura della tensione re-
sidua

RESVMMXU Uo VG/VN

Misura della tensione di
sequenza

VSMSQI U1, U2, U0 V1, V2, V0

Misura potenza ed ener-
gia trifase

PEMMXU P, E P, E

Misura frequenza FMMXU f f

Indicatore di posizione
commutatore

TPOSYLTC TPOSM 84T

Qualità dell’energia elettrica

Variazione di tensione PHQVVR PQMU PQMV SWE,SAG,INT

Sbilanciamento della ten-
sione

VSQVUB PQUUB PQMV UB

Indicatore tradizionale a LED

Controllo dell'indicazione
LED

LEDPTRC LEDPTRC LEDPTRC

Controllo LED virtuale in-
dividuale

LED LED LED

Funzioni di registrazione

Oscilloperturbografo
(funzionalità comune)

RDRE DR DFR

Oscilloperturbografo, ca-
nali binari

RBDR RBDR RBDR

Registrazione di guasti FLTRFRC FAULTREC FR

Altre funzionalità

Gruppi di impostazione
parametri

PROTECTION PROTECTION PROTECTION

Supervisione time master GNRLLTMS GNRLLTMS GNRLLTMS

IEC 61850-1 MMS MMSLPRT MMSLPRT MMSLPRT

IEC 61850-1 GOOSE GSELPRT GSELPRT GSELPRT

Protocollo IEC
60870-5-104

I5CLPRT I5CLPRT I5CLPRT

Porta OR con due ingressi OR OR OR

Porta OR con sei ingressi OR6 OR6 OR6

Porta OR con venti ingres-
si

OR20 OR20 OR20

Porta AND con due in-
gressi

AND AND AND

Porta AND con sei ingres-
si

AND6 AND6 AND6

La tabella continua nella pagina successiva
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Funzione IEC 61850 IEC 60617 ANSI

Porta AND con venti in-
gressi

AND20 AND20 AND20

Porta XOR con due in-
gressi

XOR XOR XOR

Porta NOT NOT NOT NOT

Selettore del valore mas-
simo reale

MAX3 MAX3 MAX3

Selettore del valore mini-
mo reale

MIN3 MIN3 MIN3

Rilevatore del fronte di
salita

R_TRIG R_TRIG R_TRIG

Rilevatore del fronte di di-
scesa

F_TRIG F_TRIG F_TRIG

Commutatore reale SWITCHR SWITCHR SWITCHR

Commutatore a 32 bit in-
tero

SWITCHI32 SWITCHI32 SWITCHI32

Flip-flop SR, volatile SR SR SR

Flip-flop RS, volatile RS RS RS

Risoluzione in secondi mi-
nima del temporizzatore
a impulsi, due canali

TPSGAPC TPS 62TPS

Risoluzione in minuti mi-
nima del temporizzatore
a impulsi, due canali

TPMGAPC TPM 62TPM

Temporizzatore a impulsi,
otto canali

PTGAPC PT 62PT

Ritardo di spegnimento,
otto canali

TOFGAPC TOF 62TOF

Ritardo di accensione, ot-
to canali

TONGAPC TON 62TON

Flip-flop SR, otto canali,
non volatile

SRGAPC SR SR

Creazione di eventi con
valore booleano

MVGAPC MV MV

Creazione di eventi con
valore intero

MVI4GAPC MVI4 MVI4

Creazione di eventi con
valore analogico con scala

SCA4GAPC SCA4 SCA4

Punti controllo generici SPCGAPC SPC SPCG

Controllo locale/remoto CONTROL CONTROL CONTROL

Interruttore tensione VMSWI VSWI VSWI

Somma corrente CMSUM CSUM CSUM

Interruttore corrente CMSWI CMSWI CMSWI

Ricevitore flusso SMV (IEC
61850-9-2LE)

SMVRCV SMVRCV SMVRCV

Supervisione del canale
Ethernet ridondante

RCHLCCH RCHLCCH RCHLCCH

La tabella continua nella pagina successiva
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Funzione IEC 61850 IEC 60617 ANSI

Supervisione del canale
Ethernet

SCHLCCH SCHLCCH SCHLCCH

Informazioni binarie
GOOSE ricevute

GOOSERCV_BIN GOOSERCV_BIN GOOSERCV_BIN

Informazioni binarie dop-
pie GOOSE ricevute

GOOSERCV_DP GOOSERCV_DP GOOSERCV_DP

Informazioni sul valore
misurato GOOSE ricevute

GOOSERCV_MV GOOSERCV_MV GOOSERCV_MV

Informazioni sul valore in-
tero GOOSE a 8 bit ricevu-
te

GOOSERCV_INT8 GOOSERCV_INT8 GOOSERCV_INT8

Informazioni sul valore in-
tero GOOSE a 32 bit rice-
vute

GOOSERCV_INT32 GOOSERCV_INT32 GOOSERCV_INT32

Informazioni di interbloc-
caggio GOOSE ricevute

GOOSERCV_INTL GOOSERCV_INTL GOOSERCV_INTL

Informazioni sul valore
misurato GOOSE (fasore)
ricevute

GOOSERCV_CMV GOOSERCV_CMV GOOSERCV_CMV

Informazioni sul valore
dell'enumeratore GOOSE
ricevute

GOOSERCV_ENUM GOOSERCV_ENUM GOOSERCV_ENUM

Cattiva qualità del segna-
le

QTY_BAD QTY_BAD QTY_BAD

Buona qualità del segnale QTY_GOOD QTY_GOOD QTY_GOOD

Qualità della comunica-
zione GOOSE

QTY_GOOSE_COMM QTY_GOOSE_COMM QTY_GOOSE_COMM

Stato dei dati GOOSE T_HEALTH T_HEALTH T_HEALTH

Valutazione della direzio-
ne del guasto

T_DIR T_DIR T_DIR

Conversione enumeratore
in booleano

T_TCMD T_TCMD T_TCMD

Conversione comando nu-
mero intero a 32 bit in bi-
nario

T_TCMD_BIN T_TCMD_BIN T_TCMD_BIN

Conversione comando bi-
nario in numero intero a
32 bit

T_BIN_TCMD T_BIN_TCMD T_BIN_TCMD

Decodificatore stato di-
spositivo di commutazio-
ne - posizione CHIUSO

T_POS_CL T_POS_CL T_POS_CL

Decodificatore stato di-
spositivo di commutazio-
ne - posizione APERTO

T_POS_OP T_POS_OP T_POS_OP

Decodificatore stato di-
spositivo di commutazio-
ne - stato OK

T_POS_OK T_POS_OK T_POS_OK

Applicazione sicurezza GSAL GSAL GSAL
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2 Panoramica IEC 60870-5-104

2.1 Protocollo IEC 60870-5-104
Lo standard del protocollo IEC 60870-5-104 è ufficialmente denominato "Accesso
di rete per IEC 60870-5-101 utilizzando profili di trasporto standard". Il protocollo
si basa sui profili del livello di applicazione e di trasporto IEC 61870-5-101
esistenti, includendo anche una specifica del livello di collegamento di rete per
le comunicazioni Ethernet/TCP. A volte IEC 60870-5-104 è indicato come IEC
60870-5-101 su Ethernet/TCP.

2.2 Documentazione standard
Tabella 2: Documentazione standard

Documento Descrizione

IEC 60870-5-104: Accesso alla rete per IEC
60870-5-101 utilizzando profili di trasporto
standard.

Questo documento include le definizioni
combinate delle parti a livello di applicazione
di IEC 60870-5-101 utilizzate dal protocollo
104 e le funzioni di trasporto Ethernet TCP/IP
utilizzate dal protocollo 104.

IEC 60870-5-101: Standard di accompagna-
mento per compiti di telecontrollo di base
(incl. emendamenti).

Questo documento include le parti a livello di
applicazione dello standard 101 utilizzate dal
protocollo IEC 60870-5-104.

IEC 60870-5-1 Formati dei frame di trasmis-
sione

IEC 60870-5-2 Procedure di trasmissione dei
collegamenti

IEC 60870-5-3 Struttura generale dei dati del-
l'applicazione

IEC 60870-5-4 Definizione e codifica dei dati
dell'applicazione

IEC 60870-5-5 Funzioni per applicazioni di ba-
se

IEC 60870-5-7 Procedure di trasmissione,
estensione per la comunicazione sicura

Questi documenti includono una descrizione
dettagliata dei dati e dei compiti relativi al
protocollo.
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2.3 Modalità di collegamento di comunicazione
Per la comunicazione tra il client (stazione di controllo) e il server (stazione
controllata) sono disponibili due modalità di collegamento di comunicazione
alternative: non bilanciata e bilanciata. In questo caso, poiché il client IEC
60870-5-104 stabilisce connessioni TCP (punto-punto) separate verso ciascun server
IEC 60870-5-104, la modalità bilanciata è quella più diffusa.

Nella modalità di collegamento bilanciata, sia il client che il server possono
avviare i trasferimenti di messaggi. Nella modalità non bilanciata, il client avvia la
trasmissione con una richiesta alla quale il server risponde.

2.4 Funzionalità del protocollo di base
Il server (stazione controllata) fornisce diversi dati al client.

• Valori degli oggetti dati riportati in seguito alle modifiche
• Valori degli oggetti dati riportati ciclicamente
• Risposte ai comandi di controllo
• Risposte alle richieste di lettura

Il client può in qualsiasi momento richiedere i valori dei dati di processo attuali
emettendo comandi di interrogazione. Il comando può essere una richiesta di
interrogazione generale (GI), in cui vengono riportati tutti gli oggetti dati con
indicazione GI configurata su "ON". La configurazione dell'indicazione GI degli
oggetti dati può anche definire che l'oggetto dati appartiene a un particolare
gruppo di interrogazione, 1...16. In tal caso, il client può richiedere valori di
interrogazione dati solo da uno specifico gruppo di interrogazione. Una richiesta
GI riporta i valori di tutti i gruppi di interrogazione.

Gli oggetti contatore totali integrati possono essere letti su richiesta dal client
utilizzando una richiesta di interrogazione del contatore. Gli oggetti totali integrati
possono anche essere configurati per riportare i valori del contatore quando si
verificano operazioni di blocco del contatore.

Il client può impartire comandi singoli o doppi a oggetti di controllo a single-
point o double-point. I controlli singoli sono sempre operazioni di controllo
diretto. Per gli oggetti di controllo a doppio comando (interruttori automatici,
sezionatori controllabili), è possibile eseguire operazioni select-execute se l'oggetto
di destinazione controllabile lo consente, ma il controllo diretto di oggetti a doppio
punto è sempre possibile. I controlli possono essere forniti con o senza tag
temporali.
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3 Implementazione specifica del fornitore

3.1 Istanze di protocollo
Il protocollo può essere avviato ed eseguito in un massimo di cinque
istanze, una per ciascun possibile client IEC 60870-5-104 collegato. Le istanze
funzionano indipendentemente l'una dall'altra, pertanto è possibile utilizzare diverse
impostazioni del collegamento di rete (TCP) e del livello di trasporto per ciascuna
istanza.

Per impostazione predefinita il protocollo non è utilizzato nel dispositivo. Un blocco
funzione I5CLPRT1…5 che rappresenta l'istanza del protocollo deve essere prima
trascinato sul foglio di configurazione dell'applicazione utilizzando Application
Configuration. Se viene utilizzata una sola istanza, è necessario scegliere il blocco
istanza 1. Poi possono essere aggiunte liberamente ulteriori istanze.

Dopo che il blocco funzione è stato aggiunto al foglio di configurazione
dell'applicazione, è necessario abilitarlo assegnando il parametro di impostazione
del protocollo Operation su "1-On".

Affinché l'istanza del protocollo possa popolare il proprio database in base alla
mappatura dei punti definita dal parametro Map Select, il dispositivo deve essere
riavviato una volta. Quindi ogni volta si cambiano le impostazioni Operation o Map
Select, affinché l'istanza del protocollo sia impostata correttamente in base alla
nuova configurazione è necessario riavviare il dispositivo.

3.2 Oggetti dati IEC 60870-5-104
La maggior parte degli oggetti dati di processo IEC 61850 interni del dispositivo
può essere mappata sul protocollo IEC 60870-5-104. Tuttavia, i potenziali oggetti
del protocollo non sono pre-mappati per impostazione predefinita, pertanto
dovrebbero essere mappati utilizzando Communication Management in PCM600.

I potenziali oggetti del protocollo sono stati preassegnati in tipi ASDU di protocollo
specifici in base ai tipi di classe dati comune (CDC) IEC 61850. Questa pre-
assegnazione non può essere modificata.

3.2.1 Informazioni Single-point
Le informazioni Single-point derivano da diversi attributi di dati booleani IEC 61850
(CDC.attribute/attribute/ …).

• SPS.stVal
• SPC.stVal
• DPC.stSeld
• ACD.general/phsA/phsB/phsC/neut
• ACT.general/phsA/phsB/phsC/neut
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Tabella 3: Informazioni Single-point

Tipo ASDU

GI 1 M_SP_NA_1 Single point

Evento 30 M_SP_TB_1 Single point con
CP56Time2a

3.2.2 Informazioni Double-point
Le informazioni Double-point derivano da diversi attributi di dati IEC 61850.

• DPS.stVal
• DPC.stVal

Tabella 4: Informazioni Double-point

Tipo ASDU

GI 3 M_DP_NA_1 Double point

Evento 31 M_DP_TB_1 Double point con
CP56Time2a

3.2.3 Valore misurato, punto a virgola mobile
Il tipo punto a virgola mobile breve (float32) deriva dalle classi di dati/attributi
IEC 61850 definiti per i valori del misurando. La scala predefinita per il valore IEC
60870-5-104 è 1, rendendolo identico al corrispondente valore del misurando IEC
61850 (CDC.attribute/attribute/ …).

• MV.mag.f
• CMV.cVal.mag.f
• DEL.phsAB.cVal.mag.f/phsBC.cVal.mag.f/phsCA.cVal.mag.f
• WYE.phsA.cVal.mag.f/phsB.cVal.mag.f/phsC.cVal.mag.f
• WYE.neut.cVal.mag.f/res.cVal.mag.f/net.cVal.mag.f
• SEQ.c1.cVal.mag.f/c2.cVal.mag.f/c3.cVal.mag.f

Tabella 5: Valore misurato, punto a virgola mobile

Tipo ASDU

GI 13 M_ME_NC_1 Misurando, float32

Evento 36 M_ME_TF_1 Misurando, float32
con CP56Time2a
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3.2.4 Valore misurato, intero scalato
Un intero scalato (int16) deriva dalle classi di dati/attributi IEC 61850 definiti per i
valori interi, ovvero le classi di dati comuni che trattano valori interi o enumerativi.
Il ridimensionamento predefinito per il valore IEC 60870-5-104 è 1, rendendolo
identico al valore IEC 61850 corrispondente (CDC.attribute/attribute/ …).

• INS.stVal
• INC.stVal
• ENS.stVal
• ENC.stVal

Tabella 6: Valore misurato, intero scalato

Tipo ASDU

GI 11 M_ME_NB_1 Misurando, intero
scalato

Evento 33 M_ME_TE_1 Misurando, intero
scalato con CP56Ti-
me2a

3.2.5 Totali integrati
I valori dei contatori totali integrati derivano dalla classe BCR (contatore binario)
IEC 61850. Blocco del contatore significa che lo stack IEC 60870-5-104 aggancia a sé
stesso l'attributo BCR.actVal corrente.

• BCR.actVal

Tabella 7: Totali integrati

Tipo ASDU

GI 15 M_IT_NA_1 Totali integrati

Evento 37 M_IT_TB_1 Totali integrati con
CP56Time2a

3.2.6 Posizione dello step
Le informazioni sulla posizione dello step del commutatore (-64…63) derivano dalla
classe BCS (posizione Binary Controlled Step) IEC 61850.

• BCS.ValWTr.stVal
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Tabella 8: Posizione dello step

Tipo ASDU

GI 5 M_ST_NA_1 Posizione dello step

Evento 32 M_ST_TB_1 Posizione dello step
con CP56Time2a

3.2.7 Comando singolo
È possibile eseguire operazioni di controllo a comando singolo verso oggetti di
classe dati SPC (Controllable Single Point). Sono ammessi solo controlli diretti.

• SPC.Oper.ctlVal

Tabella 9: Comando singolo

Tipo ASDU

Controllo 45 C_SC_NA_1 Comando singolo

Controllo 58 C_SC_TA_1 Comando singolo con
CP56Time2a

3.2.8 Doppio comando
È possibile eseguire operazioni di controllo a comando doppio verso oggetti di
classe dati DPC (Controllable Double Point). I controlli diretti sono sempre possibili.
Sono possibili anche controlli select-execute in due step se l'oggetto DPC di
destinazione lo consente. Sono disponibili due diversi oggetti di controllo per le
alternative diretta e select-execute.

• DPC.Oper.ctlVal

Tabella 10: Doppio comando

Tipo ASDU

Controllo 46 C_DC_NA_1 Doppio comando

Controllo 59 C_DC_TA_1 Doppio comando con
CP56Time2a

3.3 Rilevamento del cambio di valore
Gli oggetti dati IEC 60870-5-104 iniziano a produrre eventi di modifica se gli oggetti
dati IEC 61850 di origine corrispondenti risiedono in un set di dati IEC 61850
abilitato per la segnalazione delle modifiche. Solo gli oggetti dati IEC 61850 che
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risiedono in un set di dati vengono controllati dal sistema per verificare le modifiche
dei valori.

Non tutti gli oggetti dati IEC 61850 risiedono nei set di dati per impostazione
predefinita e non tutti i set di dati sono abilitati per la creazione di report
per impostazione predefinita. Lo stack di protocollo IEC 60870-5-104 controlla
automaticamente la situazione di segnalazione delle modifiche interne per tutti gli
oggetti punto singolo e doppio. Se necessario, gli oggetti vengono assegnati a un
set di dati interno (nascosto). Tuttavia, per gli oggetti misurando, la situazione di
segnalazione delle modifiche dovrebbe essere verificata utilizzando l'editor Dataset
in PCM600.

1. Gli oggetti dati IEC 60870-5-104 vengono selezionati e posizionati nello spazio
degli indirizzi utilizzando Communication Management IEC 60870-5-104.

2. In Communication Management, se necessario, le impostazioni predefinite
Event Enable e Interrogation Group degli oggetti dati vengono aggiornate. Se
viene eseguita solo l'interrogazione generale (GI), il punto può essere assegnato
a qualsiasi gruppo di interrogazione.

3. Gli oggetti dati IEC 61850 corrispondenti vengono controllati utilizzando l'editor
Dataset. È necessario garantire che gli oggetti corrispondenti si trovino in un
set di dati abilitato per il reporting.

Un oggetto dati IEC 60870-5-104 funziona in una certa misura anche se non risiede
in un set di dati o se risiede in un set di dati che non è abilitato per il reporting.
In tal caso, il protocollo IEC 60850-5-104 esegue un polling interno e periodico del
valore IEC 61850 nativo. Se vengono notate modifiche agli oggetti dati, il protocollo
le segnala. Tuttavia, questo ciclo di polling del protocollo interno è lento e quindi
anche gli aggiornamenti delle modifiche dei valori sono lenti.

3.4 Buffering degli eventi interni IEC 60870-5-104
L'istanza dello stack di protocollo archivia internamente gli eventi di modifica in
base ai tipi di eventi ASDU. Le dimensioni del buffer sono 800 eventi per tipo di
evento ASDU. Lo stack di protocollo invia il maggior numero possibile di oggetti dati
evento dello stesso tipo di evento ASDU in un frame APDU.

3.5 Operazioni di controllo

3.5.1 Comando singolo
I controlli a comando singolo vengono eseguiti verso oggetti target SPC
(Controllable Single Point) IEC 61850. Il comando può essere dato con o senza marca
temporale (C_SC_NA_1, C_SC_TA_1). Sono consentite solo operazioni di tipo diretto.

Se si utilizzano comandi con marca temporale, è importante garantire che gli orari
del master e dei relè siano sincronizzati. Inoltre, le impostazioni relative al fuso
orario devono essere corrette, come ad esempio l'impostazione Time zone (UTC o
locale) e local time offset nelle impostazioni generali dell'ora se viene utilizzata l'ora
locale. Il ritardo massimo accettato tra la marca temporale del comando e il tempo
del relè può essere regolato con l'impostazione Command delay.
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Molti oggetti SPC di destinazione, come quelli di riconoscimento o di reset, sono
oggetti "solo transitori". Per questi oggetti è rilevante solo il controllo "On". Se viene
eseguito un controllo "Off", molto spesso viene restituita una conferma positiva dal
blocco funzione di destinazione, ma l'azione dell'oggetto, ad esempio la conferma o
il ripristino, non viene eseguita.

3.5.2 Doppio comando
I controlli a comando doppio vengono eseguiti verso oggetti DPC (Controllable
Double Point) di destinazione IEC 61850, ovvero interruttori automatici e sezionatori
controllabili. Il comando può essere dato con o senza marca temporale (C_DC_NA_1,
C_DC_TA_1).

Se si utilizzano comandi con marca temporale, è importante garantire che gli orari
del master e dei relè siano sincronizzati. Inoltre, le impostazioni relative al fuso
orario devono essere corrette, come ad esempio l'impostazione Time zone (UTC o
locale) e local time offset nelle impostazioni generali dell'ora se viene utilizzata l'ora
locale. Il ritardo massimo accettato tra la marca temporale del comando e il tempo
del relè può essere regolato con l'impostazione Command delay.

Ciascun oggetto DPC double-point ha due oggetti di controllo IEC 60870-5-104
predefiniti: uno destinato all'operazione diretta e l'altro per quella select-execute
(select-before-operate). La differenza può essere vista nel testo finale del nome del
segnale dell'oggetto di controllo.

…DPC-ctlVal-Direct

…DPC-ctlVal-SBO

3.5.2.1 Operazione diretta
L'operazione diretta è sempre possibile per il doppio comando, indipendentemente
dal modello di controllo (diretto o SBO) configurato per l'oggetto DPC target
IEC 61850. Se il modello di controllo è SBO, lo stack IEC 60870-5-104 esegue
automaticamente le due operazioni necessarie (select e operate) verso l'oggetto
DPC.

3.5.2.2 Operazione select-execute
Un'operazione select-and-execute in due step è possibile solo se il modello
di controllo dell'oggetto DPC target è configurato come select-before-operate
(SBO). Per la maggior parte degli oggetti DPC target, la modalità predefinita di
impostazione del modello di controllo è SBO.

Il timeout della selezione IEC 60870-5-104 è definito dal parametro di impostazione
dell'istanza del protocollo Selection Timeout. Quando viene eseguito un comando
dall'istanza IEC 60870-5-104, l'impostazione del timeout di selezione configurata per
l'oggetto DPC target IEC 61850 viene sovrascritto.

3.5.2.3 Causa della trasmissione e stato selezionato
Il modello dati IEC 61850 nativo del relè non include nessun dato informativo
sulla causa della trasmissione (COT). Pertanto, il monitoraggio delle trasmissioni di
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oggetti dallo stack IEC 60870-5-104 può includere solo la seguente causa dei valori
di trasmissione.

• 1 = Ciclico
• 3 = Spontaneo
• 20 = Interrogazione generale
• 21...36 = Interrogazione Gruppo 1...16

Il messaggio di risposta del comando di controllo restituito al client di controllo
include il valore COT 11 = Comando remoto, ma la modifica del valore dell'oggetto
controllato nella direzione di monitoraggio è sempre COT=3 (spontaneo). Mentre
queste informazioni non sono così importanti per il client controllante, possono
esserlo per un altro client in un ambiente multi client.

Secondo IEC 61850, si ritiene che l'altro client debba monitorare l'oggetto
indicazione DPC .stSeld (stato selezionato). Se l'oggetto diventa attivo (ON),
l'oggetto DPC è stato selezionato per l'operazione di controllo. In base
all'impostazione Local/Remote, la selezione del controllo viene effettuata
localmente o in remoto. L'oggetto indicazione .stSeld viene attivato solo se il
modello di controllo dell'oggetto DPC è configurato come SBO.

3.6 Oggetti totali integrati
Gli oggetti totali integrati M_IT_NA_1 (oggetti IT) sono principalmente riferimenti
incrociati da oggetti di tipo contatore binario (BCR) IEC 61850. L'energia diretta o
inversa viene generalmente misurata in questi tipi di oggetti. La segnalazione delle
modifiche con marca temporale degli oggetti IT M_IT_TB_1 è facoltativa e viene
attivata da un'operazione di blocco.

3.6.1 Raggruppamento oggetti totali integrati
Gli oggetti IT esistenti possono essere configurati individualmente per appartenere
a qualsiasi gruppo di oggetti IT 1…4. Quando viene eseguito un comando master IT,
può essere indirizzato solo a uno specifico gruppo di oggetti IT o a tutti i gruppi di
oggetti IT. Esistono due comandi correlati ai gruppi di contatori.

• Blocca contatori, C_CI_NA_1 (FRZ): blocca/aggancia simultaneamente i valori dei
contatori momentanei e li salva come valori dei contatori bloccati interni

• Leggi i contatori bloccati, C_RD_NA_1 (RQT): Richiede i valori dei contatori
bloccati salvati internamente

3.6.2 Alternative di operazione di blocco
Un'operazione di blocco può essere emessa da un comando master C_CI_NA_1
(QCC=FRZ) o da un impulso di blocco interno applicato a I5CLPRT, l'ingresso del
blocco funzione IT_FRZ.

I nuovi valori del contatore bloccato possono essere inviati spontaneamente al
master oppure possono rimanere internamente nello stack del protocollo per essere
successivamente letti dal master utilizzando il comando C_CI_NA_1 (QCC=RQT).

Una nuova operazione di blocco sovrascrive i valori del contatore bloccato
memorizzati in precedenza.
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L'operazione del comando di blocco C_CI_NA_1 (QCC=FRZ) può essere definita
come "solo blocco" o "blocco e ripristino". In quest'ultimo caso il protocollo tenta
di resettare i contatori dopo il blocco del valore. Alcuni contatori IEC 61850 non
possono essere fisicamente resettati. I contatori di questo dispositivo vengono
resettati globalmente per tutti i possibili lettori, ad esempio per altri protocolli e per
la lettura tramite HMI.

Due parametri di impostazione definiscono la modalità di gestione dell'operazione
di blocco.

• Freeze mode definisce se viene utilizzato l'ingresso IT_FRZ del blocco funzione
I5CLPRT e se l'operazione attivata esternamente è "freeze only" o "freeze and
reset".

• Counter reporting definisce cosa succede dopo che i contatori sono stati
bloccati. Con questa impostazione è possibile configurare i contatori bloccati
per i report spontanei.

I termini "memorize" e "memorize and increment" dello standard IEC
60870-5 corrispondono a "freeze" e "freeze and reset".

3.7 Messa in servizio
Nessuna delle istanze di protocollo disponibili è abilitata per impostazione
predefinita. Per utilizzare qualsiasi istanza (n), l'impostazione Operation sotto
Application Configuration > Protocols > IEC 60870-5-101 > 104 (n) deve essere
configurata su "On".

3.7.1 Impostazioni del collegamento di comunicazione

Tabella 11: Impostazioni del collegamento di comunicazione

Impostazione Descrizione

Operation Consente all'istanza di protocollo IEC 60870-5-104 di fun-
zionare sul collegamento Ethernet. Questa impostazione
dovrebbe essere "On".

Client IP L'indirizzo IP del client IEC 60870-5-104 a cui è destinata
questa istanza. Per questa istanza viene accettata una
richiesta di connessione TCP solo da questo indirizzo IP
client. Se l'indirizzo IP è impostato su 0.0.0.0, viene accetta-
to qualsiasi client. In questo caso, è possibile distinguere
tra diversi client tramite diverse configurazioni del socket
della porta di connessione TCP per ciascuna istanza.

TCP Port Socket della porta di connessione TCP utilizzato da que-
sta istanza. La combinazione delle impostazioni Client IP
e TCP Port definisce a quale client IEC 60870-5-104 viene
fornita l'istanza.

Device address Indirizzo del dispositivo di questa istanza IEC 60870-5-104.
L'impostazione predefinita del parametro Link address

La tabella continua nella pagina successiva
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Impostazione Descrizione

length è ottetto "1", che abilita solo i valori dell'indirizzo
del dispositivo 1...255. 

ASDU address "Indirizzo comune ASDU" standard Nella maggior parte dei
casi, questo valore dovrebbe essere identico a Device ad-
dress. Se è impostato su un altro valore, potrebbe essere
necessario configurarlo anche sul lato client. L'impostazio-
ne predefinita del parametro ASDU address length è ottet-
to "1", che abilita solo i valori 1...255 di ASDU address. 

Link mode Definisce se il collegamento di comunicazione è bilancia-
to o non bilanciato. L'impostazione predefinita, bilancia-
ta, viene utilizzata principalmente da collegamenti IEC
60870-5-104. Tuttavia è possibile utilizzare anche la moda-
lità non bilanciata, anche se è più comune per i collega-
menti seriali IEC 60870-5-101.

COT length Lunghezza (numero di ottetti utilizzati) del campo Cause
Of Transmission. Il valore predefinito è "2". Tuttavia, le in-
formazioni aggiuntive incluse nell'alternativa COT length
= 2 non sono supportate da questa implementazione IEC
60870-5-104.

IOA length Definizione della lunghezza del campo dell'indirizzo del-
l'oggetto informazioni (numero di ottetti utilizzati). Indica
gli indirizzi degli oggetti dei punti dati IEC 60870-5-104.
L'impostazione predefinita è "3" ottetti. In Communication
Management di PCM600 sono supportati gli indirizzi a 16
bit. Di conseguenza, se questa impostazione viene cam-
biata in "1", è necessario assicurarsi che non siano definiti
indirizzi punto superiori a 255.

Link address length Lunghezza (numero di ottetti utilizzati) del campo Link ad-
dress. L'impostazione predefinita è "2" ottetti. La lunghez-
za deve corrispondere alla configurazione su tutta la rete.
Questo campo è riempito con il valore dell'indirizzo del
dispositivo.

ASDU address length Lunghezza (numero di oggetti utilizzati) del campo "Com-
mon address of ASDU". L'impostazione predefinita è "2".
Deve essere uguale a Link address length perché Device
address e "Common address of ASDU" sono uguali. La lun-
ghezza deve inoltre corrispondere alla configurazione su
tutta la rete.

TX window (k) Impostazione della finestra di trasmissione del protocollo
finestra scorrevole (k). Questa è la differenza massima tra
la sequenza di ricezione e la variabile di stato di invio,
ovvero il numero massimo di APDU in formato I (informa-
zioni) in sospeso. L'impostazione predefinita è "12". L'inter-
vallo di valori è 1...20.

RX window (w) Impostazione della finestra di ricezione del protocollo fine-
stra scorrevole (w). Questa è la distanza massima dall'ulti-
ma APDU I-format confermata. L'impostazione predefinita
è "8". L'intervallo di valori è 1-20. Lo standard raccomanda

La tabella continua nella pagina successiva
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Impostazione Descrizione

che questa impostazione non superi i due terzi dell'impo-
stazione della finestra Tx (k).

TX timeout (t1) Timeout per la conferma dell'applicazione o per testare i
messaggi APDU. L'impostazione predefinita è 30 secondi
[30000 ms]. Regolabile tra 1 ms e 60 s.

RX timeout (t2) Timeout per le conferme in caso di assenza di messaggi di
dati. L'impostazione predefinita è 10 secondi [10000 ms].
Regolabile tra 1 ms e 60 s. (t2) dovrebbe essere inferiore a
(t1).

Test interval (t3) Timeout per l'invio di frame APDU di test in caso di stato di
inattività prolungato (nessuna attività di linea). L'imposta-
zione predefinita è 20 secondi [20000 ms]. Regolabile tra 1
ms e 60 s.

3.7.1.1 Parametri di impostazione della lunghezza del campo
La configurazione della lunghezza del campo del client deve corrispondere
all'impostazione dell'istanza IEC 60870-5-104. A volte potrebbe non essere possibile
configurare questi campi nel client. In tal caso, è necessario forzare le impostazioni
IEC 60870-5-104 affinché si adattino al client.

Per quanto riguarda Device address e "Common address of ASDU", è necessario
decidere se utilizzare l'indirizzamento a 1 o 2 ottetti. L'impostazione predefinita di
Link address length e ASDU address length, 1 ottetto, significa che non possono
essere utilizzati indirizzi superiori a 255.

La configurazione della lunghezza del campo e il valore di impostazione effettivo del
campo non vengono sottoposti a controllo incrociato. Se, ad esempio, IOA length
è impostata su "1" ottetto, per tutti i punti dati configurati con indirizzi oggetto
superiori a 255 il byte dell'indirizzo superiore viene mascherato. Ad esempio,
l'indirizzo IOA 4500 (Hex 1194) appare come 148 (Hex 94). Se è stato creato un altro
punto dati con indirizzo 148, questi oggetti si sovrappongono tra loro.

3.7.1.2 Protocollo finestra scorrevole e impostazioni di timeout
Le procedure di collegamento sono descritte nello standard IEC 60870-5-104/Parte
5-104: Protocolli di trasmissione – Accesso alla rete per IEC 60870-5-101 utilizzando
profili di trasporto standard, Capitolo 4 Interoperabilità IEC 60870-5-104.

Se il client IEC 60870-5-104 scompare, la connessione socket TCP/IP
stabilita viene chiusa dal relè o dal server. Ciò si verifica per un guasto
keep-alive del socket TCP o per timeout t1 e t2, a seconda di quale evento
si verifica per primo.

3.7.2 Impostazioni del livello di applicazione IEC 60870-5-104
Le impostazioni si trovano sotto Application Configuration > Protocols > IEC
60870-5-101 > 104 (n).
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Tabella 12: Impostazioni del livello di applicazione IEC 60870-5-104

Impostazione Descrizione

Map Select Seleziona una delle mappature dei punti dati del protocollo,
1 o 2, che questa istanza deve utilizzare. Le mappature dei
punti dati possono essere create utilizzando Communication
Management in PCM600. Diverse istanze del protocollo IEC
60870-5-104 possono utilizzare le stesse mappature.

Show bad time Abilitato per impostazione predefinita. Il relè ha un criterio
interno fisso per contrassegnare le marche temporali dell'e-
vento di modifica come "bad". Significa che il relè non è stato
sincronizzato per un periodo di tempo specifico. Il criterio
di marca temporale "bad" si basa sui requisiti di precisione
stabiliti per gli eventi di modifica dello standard IEC 61850
nativo. Gli eventi di modifica IEC 60870-5-104 derivano da
questi eventi nativi. È possibile il tag "bad time" per gli eventi
IEC 60870-5-104.

Time zone Le marche temporali dell'evento di modifica possono essere
in formato UTC o locale. L'impostazione predefinita è l'ora
UTC. Questa impostazione è rilevante anche quando si utiliz-
zano comandi di controllo IEC 60870-5-104 con tag tempora-
li. La marca temporale fornita dal client deve essere in questo
formato temporale definito. L'impostazione dell'ora locale,
ovvero la regolazione dell'ora relativa da effettuare tra l'ora
UTC (GMT) e l'ora locale, viene fatta altrove nel relè.

Overflow mode In caso di overflow del buffer interno degli eventi di indica-
zione, è possibile definire se mantenere nel buffer gli even-
ti più vecchi o quelli più recenti. L'impostazione predefinita
mantiene gli eventi più vecchi e aggiunge anche un evento
di overflow come ultimo evento. È possibile omettere la ge-
stione dell'overflow impostando questo parametro su "Keep
newest" e definendo OvInd IOA sul valore "0".

OvInd IOA Indirizzo dell'oggetto single-point per l'indicazione di over-
flow. Il valore predefinito è l'indirizzo "60000". Il valore "0"
significa che non esiste alcun oggetto di indicazione di over-
flow. In caso di indicazione di overflow, il client può attivare
una richiesta GI.

OvInd NoGI IOA Indirizzo di oggetto single-point per indicazioni di overflow
che si verificano in oggetti che non sono soggetti a GI. Se
si verifica un overflow da questi oggetti, una richiesta GI da
parte del client non rivela alcun dato perso e quindi la richie-
sta GI non è necessaria. È possibile rendere questo indirizzo
uguale a quello OvInd IOA e quindi generare un'indicazione di
overflow per tutti i tipi di oggetti dati.

Selection timeout Timeout dipendente dal protocollo tra la selezione e l'esecu-
zione dei comandi di controllo. Per l'oggetto controllabile
è configurata anche un'impostazione di timeout, destinata
principalmente all'operazione di controllo locale. Quando il
comando di controllo viene eseguito in remoto da questo
protocollo, il timeout configurato viene temporaneamente

La tabella continua nella pagina successiva
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Impostazione Descrizione

sovrascritto da questa impostazione. Il valore di timeout pre-
definito è 30 secondi.

Counter reporting Gli oggetti contatore, ovvero i totali integrati, possono esse-
re segnalati spontaneamente oppure letti su richiesta dal
client mediante una richiesta di controinterrogazione. Que-
sta impostazione abilita o disabilita i report spontanei del
contatore in base all'operazione di blocco. L'operazione di
blocco può essere impartita dal client come richiesta o anche
essere attivata esternamente attraverso l'ingresso di control-
lo fisico EC_FRZ del blocco funzione del protocollo.

Freeze Mode Definisce se l'operazione di blocco del contatore deve solo
bloccare (agganciare) i valori correnti dei contatori o anche
reimpostare i contatori. L'impostazione predefinita è "Not in
use", il che significa che il client dovrebbe leggere (interroga-
re) i contatori su richiesta.

IT_FRZ Punto di controllo per l'operazione di blocco del contato-
re. Questo controllo è collegato logicamente all'ingresso
EC_FRZ dei blocchi funzione. A scopo di test, con questa
impostazione è possibile attivare manualmente un'operazio-
ne di blocco dei contatori e una trasmissione spontanea.

Cyclical period In alternativa, gli oggetti dati che generano eventi possono
essere configurati per la trasmissione ciclica. Questa confi-
gurazione specifica per punto dati può essere eseguita da
Communication Management in PCM600. L'impostazione Cy-
clical period definisce il tempo di reporting periodico di que-
sti oggetti dati ciclici.

Command delay Definisce il tempo delta massimo (ritardo interno) consenti-
to per i comandi di controllo client con marche temporali.

3.7.3 Valori diagnostici
I valori diagnostici possono essere modificati tramite Application Configuration >
Protocols > IEC 60870-5-101 > 104 (n).

Tabella 13: Valori diagnostici

Impostazione Descrizione

STATUS True se l'istanza del protocollo è attiva

Reset counters Reset contatori diagnostici. Come definito dallo standard,
non resetta i contatori diagnostici di sicurezza (vedere la
Tabella 16).

Received frames Numero di frame del protocollo IEC 60870-5-104 ricevuti

Transmitted frames Numero di frame del protocollo IEC 60870-5-104 trasmessi

Link errors Numero di errori del livello di collegamento

Physical errors Numero di errori del livello fisico

Transport errors Numero di errori del livello di trasporto

La tabella continua nella pagina successiva
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Impostazione Descrizione

CnReject no sockets Numero di connessioni TCP rifiutate a causa di socket non
disponibili

CnReject unregistered Numero di connessioni TCP rifiutate a causa di un client non
registrato
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4 Interoperabilità IEC 60870-5-104

4.1 Panoramica
Questo standard complementare presenta set di parametri e alternative da
cui devono essere selezionati sottoset per implementare particolari sistemi di
telecontrollo. Alcuni valori dei parametri, come il numero di ottetti in COMMON
ADDRESS delle ASDU, rappresentano alternative che si escludono a vicenda. Ciò
significa che per ogni sistema è ammesso un solo valore dei parametri definiti.
Altri parametri, come il set elencato delle diverse informazioni di processo nella
direzione di comando e di monitoraggio, consentono la specifica del set completo
o dei sottoset, a seconda delle applicazioni interessate. Questa clausola riassume
i parametri delle clausole precedenti per facilitare una selezione adeguata per una
specifica applicazione. Se un sistema è composto da apparecchiature di diversi
produttori, è necessario che tutti i partner concordino sui parametri selezionati.

I parametri selezionati dovrebbero essere contrassegnati nelle caselle bianche.

La funzione o ASDU non è utilizzata

La funzione o ASDU è utilizzata come standardizzata (impostazione predefini-
ta)

La funzione o ASDU è utilizzata in modalità inversa

La funzione o ASDU è utilizzata in modalità standard e inversa

La possibile selezione (vuoto, X, R o B) è specificata per ciascuna clausola o
parametro specifico.

La specifica completa di un sistema può richiedere la selezione
individuale di determinati parametri per certe parti del sistema, come
ad esempio la selezione individuale di fattori di scala per valori misurati
indirizzabili individualmente.

4.2 Sistema o dispositivo
(Parametro specifico del sistema, indicare la funzione della stazione
contrassegnando una delle seguenti voci con una "X".)

Definizione del sistema

Definizione della stazione di controllo (master)

Definizione della stazione controllata (slave)
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4.3 Configurazione della rete
(Parametro specifico della rete, tutte le configurazioni utilizzate devono essere
contrassegnate con una "X".)

Punto-punto Linea multipunto-parte

Punto-punto multiplo Multipunto-stella

4.4 Livello di collegamento
(Parametro specifico della rete, contrassegnare tutte le opzioni utilizzate con
una "X". Specificare la lunghezza massima del frame. Se viene implementata
un'assegnazione non standard di messaggi di classe 2 per trasmissione non
bilanciata, indicare ID tipo e COT di tutti i messaggi assegnati alla classe 2.)

Il formato frame FT 1.2, il carattere singolo 1 e l'intervallo di timeout fisso vengono
utilizzati esclusivamente in questo standard complementare.

Procedura di trasmissione del
collegamento

Campo dell'indirizzo del collegamento

Trasmissione bilanciata Non presente (solo trasmissione bilan-
ciata)

Trasmissione non bilan-
ciata

Un ottetto

Due ottetti

Strutturata

Non strutturata

Lunghezza del frame

255 Lunghezza massima L (direzione di controllo)

255 Lunghezza massima L (direzione di monitoraggio)

Tempo durante il quale sono consentite ripetizioni (Trp) o numero di ripetizioni

Quando si utilizza un livello di collegamento non bilanciato, nei messaggi di
classe 2 (bassa priorità) vengono restituiti i seguenti tipi di ASDU con le cause di
trasmissione indicate:

L'assegnazione standard delle ASDU ai messaggi di classe 2 viene utilizzata come
segue:
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Identificazione del tipo Causa della trasmissione

Un'assegnazione speciale di ASDU ai messaggi di classe 2 viene utilizzata come se-
gue:

Identificazione del tipo Causa della trasmissione

4.5 Livello dell'applicazione

Modalità di trasmissione dei dati dell'applicazione

La modalità 1 (prima l'ottetto meno significativo), come definito al punto 4.10 di IEC
60870-5-4, viene utilizzata esclusivamente in questo standard complementare.

Indirizzo comune di ASDU

(Parametro specifico del sistema, contrassegnare tutte le configurazioni utilizzate
con una "X".)

Un ottetto Due ottetti

Indirizzo dell'oggetto informazioni

(Parametro specifico del sistema, contrassegnare tutte le configurazioni utilizzate
con una "X".)

Un ottetto Strutturata

Due ottetti Non strutturata

Tre ottetti

Causa della trasmissione

(Parametro specifico del sistema, contrassegnare tutte le configurazioni utilizzate
con una "X".)

Un ottetto Due ottetti (con indirizzo dell'iniziatore). L'indirizzo
dell'iniziatore viene impostato su zero, se non utiliz-
zato
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Selezione di ASDU standard

Informazioni di processo in direzione di monitoraggio

(Parametro specifico della stazione, contrassegnare ciascun ID tipo con una "X" se
utilizzato solo nella direzione standard, "R" se utilizzato solo nella direzione inversa e
"B" se utilizzato in entrambe le direzioni.)

<1>:= Informazioni Single-point M_SP_NA_1

<2>:= Single-point information con tag temporale M_SP_TA_1

<3>:= Informazioni Double-point M_DP_NA_1

<4>:= Informazioni Double-point con tag temporale M_DP_TA_1

<5>:= Informazioni sulla posizione dello step M_ST_NA_1

<6>:= Informazioni sulla posizione dello step con tag temporale M_ST_TA_1

<7>:= Stringa di 32 bit M_BO_NA_1

<8>:= Stringa di 32 bit con tag temporale M_BO_TA_1

<9>:= Valore misurato, valore normalizzato M_ME_NA_1

<10>:= Valore misurato, valore normalizzato con tag temporale M_ME_TA_1

<11>:= Valore misurato, valore scalato M_ME_NB_1

<12>:= Valore misurato, valore scalato con tag temporale M_ME_TB_1

<13>:= Valore misurato, valore punto a virgola mobile M_ME_NC_1

<14> := Valore misurato, valore punto a virgola mobile breve con
tag temporale

M_ME_TC_1

<15>:= Totali integrati M_IT_NA_1

<16>:= Totali integrati con tag temporale M_IT_TA_1

<17>:= Evento dell'apparecchiatura di protezione con tag tempo-
rale

M_EP_TA_1

<18>:= Eventi di avvio a pacchetto dell'apparecchiatura di prote-
zione con tag temporale

M_EP_TB_1

<19>:= Informazioni sul circuito di uscita a pacchetto dei disposi-
tivi di protezione con tag temporale

M_EP_TC_1

<20>:= Informazioni Single-point a pacchetto con rilevamento del
cambiamento di stato

M_SP_NA_1

<21>:= Valore misurato, valore normalizzato senza descrittore di
qualità

M_ME_ND_1

La tabella continua nella pagina successiva
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<30>:= Informazioni Single-point con tag temporale CP56Time2a M_SP_TB_1

<31>:= Informazioni Double-point con tag temporale CP56Time2a M_DP_TB_1

<32>:= Informazioni sulla posizione dello step con tag temporale
CP56Time2a

M_ST_TB_1

<33>:= Stringa di 32 bit con tag temporale CP56Time2a M_BO_TB_1

<34>:= Valore misurato, valore normalizzato con tag temporale
CP56Time2a

M_ME_TD_1

<35>:= Valore misurato, valore scalato con tag temporale CP56Ti-
me2a

M_ME_TE_1

<36>:= Valore misurato, valore a virgola mobile breve con tag
temporale CP56Time2a

M_ME_TF_1

<37>:= Totali integrati con tag temporale CP56Time2a M_IT_TB_1

<38>:= Evento dell'apparecchiatura di protezione con tag tempo-
rale CP56Time2a

M_EP_TD_1

<39>:= Eventi di avvio a pacchetto dell'apparecchiatura di prote-
zione con tag temporale CP56Time2a

M_EP_TE_1

<40>:= Informazioni sul circuito di uscita a pacchetto dei disposi-
tivi di protezione con tag temporale CP56Time2a

M_EP_TF_1

Vengono utilizzate le ASDU del set <2>, <4>, <6>, <8>, <10>, <12>, <14>, <16>, <17> o
quelle del set <30...40 >.

Informazioni di processo in direzione di controllo

(Parametro specifico della stazione, contrassegnare ciascun ID tipo con una "X" se
utilizzato solo nella direzione standard, "R" se utilizzato solo nella direzione inversa e
"B" se utilizzato in entrambe le direzioni.)

<45>:= Comando singolo C_SC_NA_1

<46>:= Doppio comando C_DC_NA_1

<47>:= Comando di regolazione step C_RC_NA_1

<48>:= Comando set point, valore normalizzato C_SE_NA_1

<49>:= Comando set point, valore scalato C_SE_NB_1

<50>:= Comando set point, valore a virgola mobile breve C_SE_NC_1

<51> := Stringa di 32 bit C_BO_NA_1

<58>:= Comando singolo con CP56Time2a C_SC_TA_1

<59>;= Doppio comando con CP56Time2a C_DC_TA_1
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Informazioni di sistema in direzione di monitoraggio

(Parametro specifico della stazione, contrassegnare con una "X" se utilizzato solo
nella direzione standard, con "R" se utilizzato solo nella direzione inversa e con "B" se
utilizzato in entrambe le direzioni.)

<70> := Fine dell'inizializzazione M_EI_NA_1

Informazioni di sistema in direzione di controllo

(Parametro specifico della stazione, contrassegnare ciascun ID tipo con una "X" se
utilizzato solo nella direzione standard, "R" se utilizzato solo nella direzione inversa e
"B" se utilizzato in entrambe le direzioni.)

<100>:= Comando di interrogazione C_IC_NA_1

<101>:= Comando di interrogazione del contatore C_CI_NA_1

<102>:= Comando di lettura C_RD_NA_1

<103>:= Comando di sincronizzazione del clock (opzione, vedere
7.6)

C_CS_NA_1

<104>:= Comando di test C_TS_NA_1

<105>:= Comando di reset processo C_RP_NA_1

<106>:= Comando di ritardo acquisizione C_CD_NA_1

Parametro in direzione di controllo

(Parametro specifico della stazione, contrassegnare ciascun ID tipo con una "X" se
utilizzato solo nella direzione standard, "R" se utilizzato solo nella direzione inversa e
"B" se utilizzato in entrambe le direzioni.)

<110>:= Parametro del valore misurato, valore normalizzato P_ME_NA_1

<111>:= Parametro del valore misurato, valore scalato P_ME_NB_1

<112>:= Parametro del valore misurato, valore a virgola mobile
breve

P_ME_NC_1

<113>:= Attivazione parametro P_AC_NA_1

Trasferimento di file

(Parametro specifico della stazione, contrassegnare ciascun ID tipo con una "X" se
utilizzato solo nella direzione standard, "R" se utilizzato solo nella direzione inversa e
"B" se utilizzato in entrambe le direzioni.)

<120>:= File pronto F_FR_NA_1

<121>:= Sezione pronta F_SR_NA_1

La tabella continua nella pagina successiva
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<122>:= Chiamata directory, selezione file, chiamata file, chiama-
ta sezione

F_SC_NA_1

<123>:= Ultima sezione, ultimo segmento F_LS_NA_1

<124>:= Conferma file, conferma sezione F_AF_NA_1

<125>:= Segmento F_SG_NA_1

<126>:= Directory {vuota o X, disponibile solo in direzione di mo-
nitoraggio (standard)}

F_DR_TA_1

Identificatore del tipo e causa delle assegnazioni di trasmissione

(Parametri specifici della stazione)

Caselle oscurate: opzione non richiesta.

Vuoto: funzioni o ASDU non utilizzate.

Contrassegnare le combinazioni di identificazione del tipo/causa della trasmissione.

"X" se utilizzato solo in direzione standard

"R" se utilizzato solo in direzione inversa

"B" se utilizzato in entrambe le direzioni

Identificazione del tipo Causa della trasmissione
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...

36

37

...

41

44 45 46 47

<1> M_SP_NA_1 X X X

<2> M_SP_TA_1

<3> M_DP_NA_1 X X X

<4> M_DP_TA_1

<5> M_ST_NA_1 X X

<6> M_ST_TA_1
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Identificazione del tipo Causa della trasmissione
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36

37

...

41

44 45 46 47

<7> M_BO_NA_1

<8> M_BO_TA_1

<9> M_ME_NA_1

<10> M_ME_TA_1

<11> M_ME_NB_1 X X X X

<12> M_ME_TB_1

<13> M_ME_NC_1 X X X X

<14> M_ME_TC_1

<15> M_IT_NA_1 X

<16> M_IT_TA_1

<17> M_EP_TA_1

<18> M_EP_TB_1

<19> M_EP_TC_1

<20> M_PS_NA_1

<21> M_ME_ND_1

<30> M_SP_TB_1 X X X X

<31> M_DP_TB_1 X X X X

<32> M_ST_TB_1 X X

<33> M_BO_TB_1

<34> M_ME_TD_1

<35> M_ME_TE_1 X X

<36> M_ME_TF_1 X X

<37> M_IT_TB_1 X X

<38> M_EP_TD_1

<39> M_EP_TE_1

<40> M_EP_TF_1

<45> C_SC_NA_1 X X X X X X X X X

<46> C_DC_NA_1 X X X X X X X X X

<47> C_RC_NA_1

<48> C_SE_NA_1

<49> C_SE_NB_1

La tabella continua nella pagina successiva
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Identificazione del tipo Causa della trasmissione
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36

37

...

41

44 45 46 47

<50> C_SE_NC_1

<51> C_BO_NA_1

<58> C_SC_TA_1 X X X X X X X X X

<59> C_DC_TA_1 X X X X X X X X X

<70> M_EI_NA_11

<100> C_IC_NA_1 X X X X X X X X X

<101> C_CI_NA_1 X X X X X X X

<102> C_RD_NA_1 X

<103> C_CS_NA_1 X X X X X X X

<104> C_TS_NA_1

<105> C_RP_NA_1

<106> C_CD_NA_1

<110> P_ME_NA_1

<111> P_ME_NB_1

<112> P_ME_NC_1

<113> P_AC_NA_1

<120> F_FR_NA_1

<121> F_SR_NA_1

<122> F_SC_NA_1

<123> F_LS_NA_1

<124> F_AF_NA_1

<125> F_SG_NA_1

<126> F_DR_TA_11

1 Vuoto o solo X
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4.6 Funzioni per applicazioni di base

Inizializzazione della stazione

(Parametro specifico della stazione, contrassegnare con una "X" se la funzione viene
utilizzata.)

Inizializzazione remota

Trasmissione dei dati ciclici

(Parametro specifico della stazione, contrassegnare con una "X" se la funzione è
utilizzata solo in direzione standard, con "R" se utilizzata solo in direzione inversa e
con "B" se utilizzata in entrambe le direzioni.)

Trasmissione dei dati ciclici

Procedura di lettura

(Parametro specifico della stazione, contrassegnare con una "X" se la funzione è
utilizzata solo in direzione standard, con "R" se utilizzata solo in direzione inversa e
con "B" se utilizzata in entrambe le direzioni.)

Procedura di lettura

Trasmissione spontanea

(Parametro specifico della stazione, contrassegnare con una "X" se la funzione è
utilizzata solo in direzione standard, con "R" se utilizzata solo in direzione inversa e
con "B" se utilizzata in entrambe le direzioni.)

Trasmissione spontanea

Doppia trasmissione di oggetti informazioni con causa della trasmissione
spontanea

(Parametro specifico della stazione, contrassegnare ciascun tipo di informazione
con una "X" dove vengono emessi sia un ID di tipo senza tempo che un ID di tipo
corrispondente con il tempo in risposta a un singolo cambiamento spontaneo di un
oggetto monitorato.)

Le seguenti identificazioni del tipo possono essere trasmesse in successione a
causa di un singolo cambiamento di stato di un oggetto informazioni. Gli indirizzi
degli oggetti informazioni particolari per i quali è abilitata la doppia trasmissione
sono definiti in un elenco specifico del progetto.

Informazioni Double-point M_DP_NA_1, M_DP_TA_1 e M_DP_TB_1

Informazioni sulla posizione dello step M_ST_NA_1, M_ST_TA_1 e M_ST_TB_1

Stringa di 32 bit M_BO_NA_1, M_BO_TA_1 e M_BO_TB_1 (se definito per un progetto
specifico)

La tabella continua nella pagina successiva
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Valore misurato, valore normalizzato M_ME_NA_1, M_ME_TA_1, M_ME_ND_1 e
M_ME_TD_1

Valore misurato, valore scalato M_ME_NB_1, M_ME_TB_1 e M_ME_TE_1

Valore misurato, numero punto a virgola mobile breve M_ME_NC_1, M_ME_TC_1 e
M_ME_TF_1

Interrogazione della stazione

(Parametro specifico della stazione, contrassegnare con una "X" se la funzione è
utilizzata solo in direzione standard, con "R" se utilizzata solo in direzione inversa e
con "B" se utilizzata in entrambe le direzioni.)

globale

gruppo 1 gruppo 7 gruppo 13

gruppo 2 gruppo 8 gruppo 14

gruppo 3 gruppo 9 gruppo 15

gruppo 4 gruppo 10 gruppo 16

gruppo 5 gruppo 11

gruppo 6 gruppo 12

Gli indirizzi degli oggetti informazioni assegnati a ciascun
gruppo devono essere visualizzati in una tabella separata.

Sincronizzazione del clock

(Parametro specifico della stazione, contrassegnare con una "X" se la funzione è
utilizzata solo in direzione standard, con "R" se utilizzata solo in direzione inversa e
con "B" se utilizzata in entrambe le direzioni.)

Sincronizzazione del clock

Giorno della settimana utilizzato

RES1, GEN (tag temporale sostituito/non sostituito)

SU-bit (ora legale) utilizzato

Trasmissione dei comandi

(Parametro specifico dell'oggetto, contrassegnare con una "X" se la funzione è
utilizzata solo in direzione standard, con "R" se utilizzata solo in direzione inversa
e con "B" se utilizzata in entrambe le direzioni.)
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Trasmissione diretta dei comandi

Trasmissione diretta del comando di setpoint

Comando seleziona ed esegui

Comando del setpoint seleziona ed esegui

C_SE ACTTERM utilizzato

Nessuna definizione aggiuntiva

Durata dell'impulso breve (durata determinata da un parametro di sistema fuori dalla
stazione)

Durata dell'impulso lungo (durata determinata da un parametro di sistema fuori dalla
stazione)

Uscita persistente

Trasmissione dei totali integrati

(Parametro specifico della stazione o dell'oggetto, contrassegnare con una "X" se la
funzione è utilizzata solo in direzione standard, con "R" se utilizzata solo in direzione
inversa e con "B" se utilizzata in entrambe le direzioni.)

Modalità A: Blocco locale con trasmissione spontanea

Modalità B: Blocco locale con interrogazione contatori

Modalità C: Bloccare e trasmettere tramite comandi di contro-interrogazione

Modalità D: Bloccare tramite comando di contro-interrogazione, valori bloccati ripor-
tati

Controlettura

Blocco contatore senza reset

Reset contatore

Contatore richieste generale

Contatore richieste gruppo 1

Contatore richieste gruppo 2

Contatore richieste gruppo 3

Contatore richieste gruppo 4
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Caricamento parametri

(Parametro specifico dell'oggetto, contrassegnare con una "X" se la funzione è
utilizzata solo in direzione standard, con "R" se utilizzata solo in direzione inversa
e con "B" se utilizzata in entrambe le direzioni.)

Valore di soglia

Fattore di livellamento

Limite inferiore per la trasmissione dei valori misurati

Limite superiore per la trasmissione dei valori misurati

Attivazione dei parametri

(Parametro specifico della stazione, contrassegnare con una "X" se la funzione è
utilizzata solo in direzione standard, con "R" se utilizzata solo in direzione inversa e
con "B" se utilizzata in entrambe le direzioni.)

Attivazione/disattivazione della trasmissione periodica o ciclica persistente dell'og-
getto indirizzato

Procedura di test

(Parametro specifico della stazione, contrassegnare con una "X" se la funzione è
utilizzata solo in direzione standard, con "R" se utilizzata solo in direzione inversa e
con "B" se utilizzata in entrambe le direzioni.)

Procedura di test

Trasferimento di file

(Parametro specifico della stazione, contrassegnare con una "X" se la funzione viene
utilizzata.)

Trasferimento file in direzione di monitoraggio

File trasparente

Trasmissione dei dati delle interferenze dell'apparecchiatura di protezione

Trasmissione di sequenze di eventi

Trasmissione di sequenze di valori analogici registrati

Trasferimento file in direzione di controllo

File trasparente

Scansione in background

(Parametro specifico della stazione, contrassegnare con una "X" se la funzione è
utilizzata solo in direzione standard, con "R" se utilizzata solo in direzione inversa e
con "B" se utilizzata in entrambe le direzioni.)
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Scansione in background

Acquisizione del ritardo di trasmissione

(Parametro specifico della stazione, contrassegnare con una "X" se la funzione è
utilizzata solo in direzione standard, con "R" se utilizzata solo in direzione inversa e
con "B" se utilizzata in entrambe le direzioni.)

Acquisizione del ritardo di trasmissione
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5 Glossario
APDU Application Protocol Data Unit

ASDU Unità dati di servizio a livello di applicazione

CA Autorità certificativa

COT Causa della trasmissione

Oggetto dati Conosciuto anche come DO. Parte di un oggetto nodo logico che
rappresenta informazioni specifiche, ad esempio lo stato o la misu-
razione. Da un punto di vista orientato agli oggetti, un oggetto dati
è un'istanza di un oggetto dati di classe. I DO sono normalmente
usati come oggetti di transazione, cioè sono strutture di dati.

Set di dati La base di contenuto per il reporting e la registrazione che contiene
riferimenti ai dati e ai valori degli attributi dei dati

DPC Double-Point Control

EMC Compatibilità elettromagnetica

Ethernet Uno standard per collegare una famiglia di tecnologie di rete per
computer basate su frame in una LAN

GI Interrogazione generale

HMI Interfaccia uomo-macchina

IEC International Electrotechnical Commission

IEC 60870-5 Norma IEC per apparecchiature e sistemi di telecontrollo. La Parte 5
definisce i protocolli di trasmissione.

IEC 60870-5-101 Standard di accompagnamento per compiti di telecontrollo di base

IEC 60870-5-104 Accesso di rete secondo IEC 60870-5-101

IEC 60870-5-4

IEC 61850 Standard internazionale per la comunicazione e la modellazione del-
le sottostazioni

MAC Media Access Control (controllo dell'accesso al mezzo fisico)

PCM600 Protection and Control IED Manager

SBO Selezionare prima di operare

SI Ingresso sensore

SPC Stato single-point di un oggetto controllabile

TCP Protocollo di controllo della trasmissione

TCP/IP Protocollo di controllo della trasmissione/protocollo Internet

TLS Transport Layer Security

UTC Tempo coordinato universale
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